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KONU: BILGI GUVENLIGI YONETIM SISTEMI KAPSAMI VE POLITIKALAR

P28 BILGI VE YAZILIM ALISVERISI POLITIKASI

1.1 Amag )
Bu politikanin amaci Erzurum Teknik Universitesi ve diger organizasyonlar arasinda
gerceklesebilecek herhangi bir bilgi kaybi, degisikligi veya yanlis kullanimi énlemektir.

1.2 Kapsam
Bu politikanin uygulanmasindan tiim ¢alisanlar sorumludur.

1.3 Politika

a) Organizasyon, elektronik transferlere yonelik loglarin tutulmakta oldugundan emin
olmalidir.

b) Organizasyonun yazilimlarini veya verilerini kullanmakta olan Uglincli taraflar, gerekli
koruma olgUtlerini iceren bir yazili s6zlesme imzalamalidir. Boylece Uglinci taraflarin s6z
konusu bilgiyi izinsiz kullanmasi, degistirmesi veya ¢ogaltmasi engellenmis olacaktir.

c) Elektronik ortamda sozlesmenin yapildigi Gglincli taraflarla, kadit (izerinde de anlasma
yapilimahdir.

¢) Bilgi ve veri aligverisinden dnce dig taraflarin kimliklerinin tespit edilmesi gerekir.

d) 3. Sahislar ya da tedarikgiler ile yapilacak dosya paylagimlari kurum iginde
konumlandirilmis olan dosya paylasim sistemleri (izerinden yapilmalidir.

e) Uciincli taraflara yollanan bilgisayar ortami yeni olmall veya herhangi bir bilgi
icermemelidir.

f) Yetkisi olmayan calisanlar tarafindan génderilen e-mailler, organizasyonu baglamaz.

g) Is iletisiminin saglanmasi igin sadece organizasyon tarafindan yetkilendirilen galisanlarin
e—mail adresleri kullaniimalidir.

g) Organizasyon web sitesinin korunmasi saglanmalidir.

h) Gizli bilgiler sadece uygun data serverlarda kayit altina alinmaldir.

1) Yazilim yikleme veya yazilim glincellemelerini yapma ve sistem bakimini gergeklestirme
yetkisi sadece bilgi islemdedir.

i) Kritik bir dosyada cesitli degisikliklerin yapilmasi durumunda, dosyanin yedegi alinmalidir.

j) Organizasyonda bilgi sistemleri araciidi ile gdnderilen mesajlar, saldirgan veya ayrimcilik
iceren bildiriler icermemelidir. Organizasyonun bilgi sistemi sadece is gereklilikleri icin
kullanilmalidir.

k) Bir e — mail’e gizlilik icermekte olduguna dair bir not eklendiginde, bu mesaji sadece e —
mailin gonderildigi kisinin maili aldigindan emin olunmalidir.

1) E - mail'lerde taranmis imzalar bulunmamaldir.

m)Organizasyonun calisanlari gesitli tartisma gruplarina katilmamalidir.

n) E — mail yoluyla génderilen bilgiler, bu bilginin kimden gelmekte oldugunu icermelidir.

0) E — mail yoluyla goénderilen bilgiler, spesifik bir geri donis adresi icermelidir.
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0) Gizlilik iceren bilgiler, handsfree telefonlarda gortsilmemelidir.

p) Silinebilir ortamlara kaydedilmis olan gizli bilgilerin kullanimdan sonra silinmesi gerekir.

r) Gizlilik igeren bilgiler telefon araciligi ile paylasiimamalidir.

s) Calisanlar gizlilik iceren bilgileri telesekreterlere veya sesli mesajlasma sistemlerine kayit
etmemelidir.

s) Toplantilarda yapilan video konferanslar, yonetim veya katiimcilar tarafindan izin
verilmedikge kayit edilmemelidir.

t) Isle ilgili tim aramalar kurulus telefonlari kullanimi ile yapiimalidir.

u) Gizlilik igeren bilgilerin umumi yerlerde konusulmamasi gerekir.

i) Bilgi sistemleri sadece is icin kullaniimaldir.

v) Gizli bilgilerin cep telefonlarinda veya telsizler araciligi ile paylasiimasi kesinlikle yasaktir.

y) Uciincii taraflar, kurulusta bir toplantiya katiimak durumunda olduklarinda, bu kisilerin
gizli bilgiler barindiran bdlgelerde dolagsmasi engellenmelidir.

z) Gizli bilgilerin bir toplantida tartisiimasi durumunda, toplanti stiresince, bu bilginin gizli
oldugu ve dinleyenlerin bu bilginin gizliligini korumalari gerektigi belirtiimelidir.

aa) Kurulusun intranetine yerlestirilen her bilgi veya uygulama daha 6nceden yetkili kisiler
tarafindan onaylanmali ve kurulusun mall olarak kalmaya devam etmelidir. Bu bilgiler
kurulusun bilgileri olarak sakli tutulacaktir.

bb) Kurulus igindeki donanim malzemelerin yerini degistirmek icin Bilgi Islem Ekibinden izin
alinmalidir.

1.4 Yaptirim

Kurumsal Bilgi Gulvenlik Politikalarinin ihlali durumunda calisan personel ise personel
yonetmeligince belirlenmis disiplin sliregleri tedarik¢i kurum ise sozlesmelerle ve yasalarla
belirtilen kanunlar ve ilgili maddeleri esas alinarak islem yapilir.
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