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KONU: DENETIM VE DEGISiM YONETiMi PROSEDURU

1. AMAGC:
Kurumun bilgi sistemlerinde yapilmasi gereken konfigurasyon degisikliklerinin gilivenlik ve sistem
surekliligini aksatmayacak sekilde yiritilmesine yonelik politikalari belirler.

2. KAPSAM:
Tum bilgi sistemleri ve bu sistemlerin isletiimesinden sorumlu personel bu politikanin kapsaminda
yer almaktadir.

3. SORUMLULUKLAR:
» Donanim degisikliklerinden ve cihazlara yikli yaziimlarin ylklenmesinden ve glincellenmesinden
Bilgi Islem Dairesi Bagkanhgi sorumludur.

4. UYGULAMA:
4.1 Bilgi Varliklari Degisim Yonetimi

Bilgi varliklarinda degisiklik yapilirken asagidaki adimlar izlenmelidir.

e Herhangi bir sistemde degisiklik yapmadan 6nce, bu degisiklikten etkilenecek tiim sistem ve
uygulamalar belirlenmeli ve DEGISIKLIK TALEP YONETIMi FORMU (FR.12.01) dokiimante
edilmelidir.

o Degisiklikler gerceklestiriimeden 6nce Bilgi Islem Dairesi Bagkanidi ve ilgili diger
yoneticilerin onay alinmaldir.

e TuUm sistemlere yonelik konfiglirasyon dokiimantasyonu olusturulmali, yapilan her
degisikligin bu dokiimantasyonda giincellenmesi saglanarak kurumsal degisiklik ydnetimi ve
takibi temin edilmelidir.

e Planlanan degisiklikler yapilmadan once yasanabilecek sorunlar ve geri doniis planlarina
yonelik bir calisma hazirlanmali ve ilgili yoneticiler tarafindan onaylanmasi saglanmalidir.

e Ticari programlarda yapilacak degisiklikler, ilgili Uretici tarafindan onaylanmis kurallar
cergevesinde gergeklestirilmelidir.

e Yapilan degisiklikler sonrasinda olusabilecek gtivenlik zafiyetleri P16 Givenlik Agiklari Tespit
Etme Politikasi cercevesinde kontrol edilmelidir.

e Sistemler (zerinde yapilan degisiklikler elektronik ortamda sistem loglari vasitasiyla da
kontrol altinda bulundurulmalidir.

e Teknoloji degisikliklerinin  kurumun sistemlerine etkileri belirli araliklarla gbzden
gecirilmelidir.

e Ilgili degisiklik mail ile gerceklestirilmemisse, siire¢ DEGISIKLIK TALEP YONETIMI FORMU
(FR.12.01) islenmelidir.

e Degisiklik talep formu ile gerceklestirilen tiim degisiklikler DEGISIKLIK TAKiP LISTESI
(FR.12.02) ile tekrar kayit altina alinir ve takip edilir.

4.2. Konfigiirasyon Degisim Siireci
e Herhangi bir sistemde degisiklik yapmadan o6nce:
o Bu dedisiklikten etkilenecek tiim sistem ve uygulamalar belirlenmeli ve FR.12.01
Degisiklik Talep ve Yonetimi Formu ile dokiimante edilmelidir.
o Degisiklikler gerceklestiriimeden 6nce Bilgi Islem Dairesi Baskanligi ve ilgili diger
yOneticilerin onayi alinmalidir.
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4.3.
4.3.1.

o Tum sistemlere yonelik konfigtirasyon dokiimantasyonu olusturulmali ve yapilan her
degisikligin bu dokiimantasyonda giincellenmesi sadlanarak kurumsal degisiklik
yonetimi ve takibi temin edilmelidir.

o Planlanan degisiklikler yapilmadan ©once yasanabilecek sorunlar ve geri doniis
planlarina yonelik bir calisma hazirlanmali ve ilgili yoneticiler tarafindan onaylanmasi
saglanmalidir.

o Ticari programlarda yapilacak degisiklikler, ilgili Giretici tarafindan onaylanmis kurallar
cergevesinde gergeklestirilmelidir.

o Yapilan degisiklikler sonrasinda olusabilecek giivenlik zafiyetleri PLT.16 Siber Saldin
Politikas! cercevesinde kontrol edilmelidir.

o Sistemler lizerinde yapilan degisiklikler elektronik ortamda sistem loglari vasitasiyla
da kontrol altinda bulundurulmalidir.

o Teknoloji degisikliklerinin kurumun sistemlerine etkileri belirli araliklarla g6zden
gecirilmelidir.

o Iigili degisiklik mail ile gerceklestirimemisse, siire¢ FR.12.01 Degisiklik Talep ve
Yonetimi Formu'na islenmelidir.

o Degisiklik talep formu ile gerceklestirilen tiim degisiklikler FR.12.02 Degisiklik Takip
Listesi ile tekrar kayit altina alinir ve takip edilir.

Konfigiirasyon Degisiklikleri:
o Bilgi Islem Dairesi Baskanligi bilgisi dahilinde yapiimaktadir.
o Donanim konfigiirasyon degisiklikleri, Bilgi Islem Dairesi Baskanhigi onayi ile
yapiimaktadir.

Sunucu Konfigiirasyon Degisiklikleri:

o Sunucu konfigiirasyon degisimleri, Bilgi Islem Dairesi Bagkanligi onayi ile devam
etmektedir. Sunucu donanimlari (zerinde talep edilen degisiklikler FR.12.01
Dedisiklik Talep ve Yonetimi Formu ile onaylanir ve degisimin tamamlanmasi
ardindan konfiglirasyon gilincellenerek kayit altina alinir.

PC & Notebook:
o Konfiglrasyon degisimleri genel satinalma siirecinde dederlendirilip envanter
ybnetim siirecine goére yapilmaktadir. Konfiglrasyonu olusturan minferit parca
degisimleri Bilgi Islem Dairesi Bagkanligi tarafindan takip edilmektedir.

Yapilandirma Yonetimi

Yapilandirma Olusturma

Standart Sablonlarin Kullanilmasi:

o Halka agik kilavuzlar kullanilarak énceden tanimlanmig sablonlar kullaniimalidir:
= Tedarikcilerden alinan kilavuzlar (6rnegin, Microsoft, Cisco, Dell).
= Bagimsiz givenlik kuruluslarinin - sundugu kilavuzlar (6rnegin, CIS
Benchmark, NIST SP 800).

= Endustri standartlarina uygun sablonlar (6rnegin, ISO 27001, PCI DSS).

o Giivenlik seviyelerini ve bilgi giivenligi politikalarimi dikkate alin:
= Kurum bilgi giivenligi politikalari.
= Sistem ve uygulama bazinda belirlenen gtivenlik seviyeleri.
= Kullanici erigsim ve yetkilendirme politikalari.
= Veri koruma ve sifreleme gereksinimleri.
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4.3.2.

4.3.3.

4.3.4.

4.3.5.

o Standart sablonlar periyodik olarak go6zden gegirilmeli ve
giincellenmelidir:
= Yeni tehditler veya givenlik aciklari ortaya ciktiginda gincellemeler
yapiimahdir.
= Yeni donanim veya yazihm sirimleri kullanima sunuldugunda sablonlar
glncellenmelidir.
= GoOzden gegirme siireci:
= Mevcut sablonlarin incelenmesi.
= Degisiklik gereksinimlerinin belirlenmesi.
= Glincellemelerin uygulanmasi ve dokiimante edilmesi.

Varsayilan Ayarlarin Degistirilmesi:
o Varsayllan parolalar ve diger kritik gtivenlik parametreleri kurulumdan hemen sonra
degistirilmelidir.

Yapilandirma Dokiimantasyonu
Yapilandirma Kayitlarinin Tutulmasi:
o Donanim, yazilim ve ag yapilandirmalarinin detayl kayitlari tutulmalidir.
o Varliklarin sahibi, son yapilandirma degisiklik tarihi ve yapilandirma sablonunun
surimu gibi bilgiler kaydedilmelidir.

Kayitlarin Giivenli Saklanmasi:
o Yapilandirma kayitlari glivenli bir sekilde saklanmali ve yetkisiz erigsim 6nlenmelidir.

Yapilandirma Uygulamasi
Standart Sablonlarin Uygulanmasi:
o Tanimlanan standart sablonlar tiim donanim, yazihm ve ag bilesenlerine
uygulanmalidir.
o Ayricalikli erisim haklari en aza indirilmeli ve gereksiz hizmetler devre disi
birakilmaldir.

Erisim Haklarinin Yonetimi:
o Yonetici dizeyinde erisim haklarina sahip kimliklerin sayisi en aza indirilmelidir.
o Gereksiz kimlikler devre digi birakilmalidir.

Yapilandirma Izlemesi

Izleme Araclarinin Kullanilmasi:
o Sistem ydnetim araclariyla yapilandirma ayarlari diizenli olarak izlenmelidir.
o Yapilandirmalarin hedef sablonlara uygunlugu dogrulanmalidir.

Diizenli Gozden Gegirme:
o Yapillandirma ayarlan, parola glicleri ve gergeklestirilen etkinlikler dizenli olarak
gbzden gegirilmelidir.
o Sapmalar tanimlanmali ve dizeltici faaliyetler gerceklestiriimelidir.

Yapilandirma Degisikliklerinin Yonetimi
Degisiklik Yonetim Siireci:
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o Tim vyaplandirma dedisiklikleri  degisiklik yonetim sireci kapsaminda
gergeklestirilmelidir.
o Degisikliklerin etkileri degerlendirilip uygun onaylar alindiktan sonra uygulanmalidir.

e Kayitlarin Giincellenmesi:
o Yapilandirma degisiklikleri FR.12.02 Degisiklik Takip Listesi ile kayit altina alinmali ve
glincel tutulmaldir.

4.3.6. inceleme ve Giincelleme
e Periyodik Inceleme: Yapilandirma yoénetim prosediirii yilda en az bir kez gdzden gegirilmeli
ve gerekli glincellemeler yapilmalidir.
Yeni Tehditler ve Teknolojiler: Yeni tehditler veya glivenlik agiklari ortaya ciktiginda veya yeni
donanim ve yazilim sirimleri kullanima sunuldugunda yapilandirma sablonlari glincellenmelidir.

4.4 Bilgi Varhklan ile iliskili Techizat Zimmet Yonetimi

Sitemin strekliliginin takibi icin giin icerisinde ve yillik yapilacak olan denetimler ISO 27001:2022
BGYS i¢ denetim prosediiriine istinaden gergeklestirilecektir. Yine Bilgi Glivenligi sistemini gozden
gegirme prosediiriinde anlatildigi Gizere BGYS yilda bir kez gdzden gegirilecektir.

Bilgi varliklan ile iliskili techizatlara iliskin zZimmet ydnetimi de Bilgi Islem Dairesi Bagkanhd
tarafindan gergeklestirilir. Bunlarin disinda ortak toplanti odalarindaki Projeksiyon cihazlari ve
Sistem odasindaki cihazlar Bilgi Islem Dairesi Baskanhdi sorumlulugundadir.

4.5 Cihazlarin Elden Cikarilmasi veya Kullanimdan Kaldirilmalan

Cihazin elden gikariimasi veya kullanimdan kaldinimasi séz konusu oldugunda ilgili cihazin igindeki
bilgilerin geri dénistiiriilmeyecek sekilde silinmesinin garanti altina alinmasi gérevi Bilgi Islem
Dairesi Baskanligi sorumlulugundadir. Tim kullanimdan kaldirilan veya elden cikarilan Grinler
tizerinde gerekli islemler yapildiktan sonra Bilgi Islem Dairesi Bagkanlidi sorumlusu tarafindan
cihaza ait envanter listesinden kaldirili. imha durumunda IMHA TUTANAGI (FR.12.03) doldurulur.

4.6 Bilgi Iceren Ortam, Kurulusun Fiziksel Sinirlari Otesine Tasima

Gizli ve Hizmete Ozel ibareli varliklarin 3. taraflara goénderilmesi gerektigi durumlarda sadece yetkili
kurum personeli tarafindan ulastirilir.
Kamuya acik etiketli varliklar Kurye, Kargo ve Posta ile 3. taraflara gonderilebilir.

5. ILGILI DOKUMANLAR

FR.12.01 DEGISIKLIK TALEP YONETIMI FORMU
FR.12.02 DEGISIKLIK TAKIP LISTESI

FR.12.03 IMHA TUTANAGI

HAZIRLAYAN ONAYLAYAN
UNVANI BGYS YONETIM TEMSILCISI (DAIRE BASKANI) GENEL SEKRETER
ADI SOYADI Dr. Naci BAYRAK Prof.Dr. Ahmet DUMLU
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