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P13 AĞ YÖNETİMİ POLİTİKASI  
 

1.1 Amaç 
Kurumun bilgisayar ağında yer alan bilgilerin ve ağ alt yapısının güvenliği, gizlilik, bütünlük ve 
erişilebilirlik kavramları göz önüne alınarak sağlanmalıdır. Yetkisiz erişimle ilgili tedbirler 
alınmalıdır. Ağın güvenliği ve sürekliliğini sağlamak amacıyla birtakım kontroller 
gerçekleştirilmelidir. Ağ Yönetimi politikası bu gereksinimleri karşılayan kuralları belirlemek 
amacıyla geliştirilmiştir. 
 
1.2 Kapsam 
 
Kurum bilgisayar ağının sistem ve ağ yöneticileri olan Bilgi İşlem Birimi faaliyetlerini Ağ Yönetimi 
Politikasına uygun şekilde yürütmekle yükümlüdür. 
 
1.3 Politika 
 
Ağ yönetim politikası aşağıdaki gibidir. 
 
a) Bilgisayar ağlarının ve bağlı sistemlerin iş sürekliliğini sağlamak için özel kontroller 

uygulanmalıdır. 
b) Ağ üzerinde kullanıcının erişeceği servisler kısıtlanmalıdır. 
c) İzin verilen kaynak ve hedef ağlar arası iletişimi aktif olarak kontrol eden teknik önlemler 

alınmalıdır. 
ç) Ağ erişimi gerek duyulduğunda VLAN gibi ayrı mantıksal alanlar oluşturularak 

sınırlandırılmalıdır. 
d) Uzaktan teşhis ve müdahale için kullanılacak portların güvenliği sağlanmalıdır. 
e) Ağ üzerindeki yönlendirme kontrol edilmelidir. 
f) Bilgisayar ağına bağlı bütün makinelerde kurulum ve konfigürasyon parametreleri kurumun 

güvenlik politika ve standartlarıyla uyumlu olmalıdır. 
g) Sistem tasarım ve geliştirmesi yapılırken kurum tarafından onaylanmış olan ağ ara yüzü ve 

protokolleri kullanılmalıdır. 
ğ) İnternet trafiği erişim ve kullanımı izleme politikası ve ilgili standartlarda anlatıldığı şekilde 

izlenmelidir. 
h) Bilgisayar ağındaki adresler, ağa ait konfigürasyon ve diğer tasarım bilgileri 3.şahıs ve 

sistemlerin ulaşamayacağı bir şekilde saklanmalıdır. 
ı) Ağ üzerindeki firewalllar üzerinde, ilgili konfigürasyon dokümanlarında belirtilen servisler 

dışında tüm servisler kapatılmalıdır. 

i) Bilgisayar ağıyla ilgili sorumlulukları desteklemek amacıyla ağ dokümantasyonu hazırlanmalı, 
ağ cihazlarının güncel konfigürasyon bilgileri saklanmalıdır. 
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