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P13 AG YONETIMI POLITIKASI

1.1 Amag

Kurumun bilgisayar aginda yer alan bilgilerin ve ag alt yapisinin givenligi, gizlilik, buttinlik ve
erisilebilirlik kavramlari géz o©niine alinarak saglanmalidir. Yetkisiz erisimle ilgili tedbirler
alinmalidir.  Agin givenligi ve sirekliligini saglamak amaciyla birtakim kontroller
gerceklestiriimelidir. Ag Yonetimi politikasi bu gereksinimleri karsilayan kurallar belirlemek
amaciyla gelistirilmistir.

1.2 Kapsam

Kurum bilgisayar aginin sistem ve ag yoneticileri olan Bilgi Islem Birimi faaliyetlerini A§ Yonetimi
Politikasina uygun sekilde yiratmekle ylkimladur.

1.3 Politika
Ag yonetim politikasi asagidaki gibidir.

a) Bilgisayar adlarinin ve badli sistemlerin is slrekliligini sadlamak icin 6zel kontroller
uygulanmalidir.

b) Ag lizerinde kullanicinin erisecedi servisler kisitianmalidir.

c) Izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden teknik énlemler
alinmalidir.

¢) A§ erisimi gerek duyuldugunda VLAN gibi ayn mantiksal alanlar olusturularak
sinirlandinilmalidir.

d) Uzaktan teshis ve miidahale igin kullanilacak portlarin glvenligi saglanmalidir.

e) Ag lizerindeki yonlendirme kontrol edilmelidir.

f) Bilgisayar agina bagl biitiin makinelerde kurulum ve konfiglirasyon parametreleri kurumun
glvenlik politika ve standartlariyla uyumlu olmalidir.

g) Sistem tasarim ve gelistirmesi yapilirken kurum tarafindan onaylanmis olan ag ara yiizi ve
protokolleri kullaniimalidir.

§) Internet trafigi erisim ve kullanimi izleme politikasi ve ilgili standartlarda anlatildii sekilde
izlenmelidir.

h) Bilgisayar agindaki adresler, ada ait konfiglirasyon ve diger tasarim bilgileri 3.sahis ve
sistemlerin ulasamayacagdi bir sekilde saklanmalidir.

) Ag Uzerindeki firewalllar (izerinde, ilgili konfiglirasyon dokiimanlarinda belirtilen servisler
disinda tum servisler kapatiimaldir.

i) Bilgisayar agiyla ilgili sorumluluklar desteklemek amaciyla ag dokiimantasyonu hazirlanmali,
ag cihazlarinin giincel konfiglirasyon bilgileri saklanmalidir.
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