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1. AMAC
Bu prosediir kurumun, acik kaynak istihbarat faaliyetleri ile siber saldinlari ve siber tehditleri
belirleyerek, bunlara karsi énlemler almasina ve organizasyonun bilgi varliklarini korumasina
yardimci olmak icin gerekli ydntemleri belirlemeyi amaclar.

2. KAPSAM )
Erzurum Teknik Universitesi'nde acgik kaynak istihbarat faaliyetlerinin ytrGttlmesi, verilerin
toplanmasi, analizi ve paylasimi hakkinda yonergeler saglamaktadir.

3. SORUMLULUKLAR _
Bu prosediiriin hazirlanmasindan ve yonetiminden “Bilgi Islem Daire Baskanligi” sorumludur.

4, UYGULAMA
4.1. Yonerge

a)
b)

C)
d)

e)

Aclk kaynak istihbarat faaliyetleri yratilirken, yasalara ve etik kurallara uyulmahdir.

Veri toplama faaliyetleri, yalnizca kamuoyunda zaten mevcut olan verilerin kullanimini
icermelidir. Ozel bilgi toplama faaliyetleri, yasalara uygun olarak gerceklestiriimelidir.
Veriler toplandiktan sonra, bu veriler analiz edilmeli ve diger birimlerle paylasiimalidir.
Verilerin giivenligi ve gizliligi, verilerin saklanmasi ve paylasimi sirasinda her zaman goz
onunde bulundurulmalidir.

Verilerin paylasimi, BGYS'nin glvenligi ve gizliligi ile ilgili olabilecek diger kuruluslarla
yapilabilir. Ancak, verilerin paylasimi 6ncesinde, diger kuruluslarin glvenilirligi
dogrulanmalidir.

4.2. Uygulama

a)
b)
c)
d)

e)
f)

g)

BGYS'nin acgik kaynak istihbarat faaliyetleri yiriitmekle BGYS Ekibi sorumludur.

BGYS Ekibi USOM, ULAKNET vb. Ust kurumlardan gelen bildirimleri analiz etmeli ve
sonuglarini degerlendirmeli ve Siber Istihbarat Izleme Listesi'ne kaydederek takip
etmelidir, gerekirse diizeltici ve iyilestirici faaliyetler baglatmalidir.

Siber istihbarat faaliyetleri hakkinda hizmet alimi yapilirsa, ilgili istihbarat kurumu ve
diger paydaslarla diizenli olarak iletisim halinde olunmali ve sonuclari takip edilmelidir.
BGYS Ekibi, siber glivenlik egitimleri vererek organizasyonun bilgi varliklarini korumak
icin tim calisanlarin bilinglendirilmesine yardimci olmalidir ve tiim calisanlari acik kaynak
istihbarat faaliyetlerine katkida bulunmaya tesvik edilmelidir.

BGYS Ekibi, siber guvenlik stratejilerinin glincellenmesi ve yeni teknolojilerin takip
edilmesi gibi surekli iyilestirme faaliyetlerini gerceklestirmelidir.

Verilerin glivenligi ve gizliligi, verilerin saklanmasi ve paylasimi sirasinda her zaman goz
ontinde bulundurulmalidir.

BGYS ekibi, kuruma ait alan adlari, IP adresleri ve belirli anahtar kelimeler ile 4.3 de
belirtilen Aclk Kaynak Siber istihbarat Kaynaklarini diizenli olarak tarayarak, siber
saldirilari ve tehditleri analiz etmeli ve sonuglarini degerlendirmeli ve Siber Istihbarat
Izleme Listesine kaydederek takip etmelidir, gerekirse diizeltici ve iyilestirici
faaliyetler baglatmalidir.

4.3. Acik Kaynak Siber Istihbarat Kaynaklari
Asadida, acik kaynak siber istihbarat sitelerinden bazilari yer almaktadir:
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a)
b)
c)
d)
e)
f)

VirusTotal: Dosya analizi yapmak icin kullanilan bir platformdur. Dosya, URL veya IP
adresleri taranarak, zararl veya stipheli faaliyetler tespit edilir.

Shodan: Internet of Things (IoT) cihazlarini tarayan bir platformdur. Taranan cihazlarin
acik portlari, isletim sistemleri, servisleri ve diger bilgileri hakkinda bilgi saglar.

Censys: Internet lizerindeki cihazlar tarayarak, cihazlar hakkinda bilgi saglar. Acik
portlar, SSL/TLS sertifikalari ve diger bilgileri gériintileyebilir.

SecurityTrails: Domain ve IP adresleri hakkinda bilgi saglayan bir platformdur. Domain
gecmisi, IP adresi tarihi ve dider bilgileri goriintiileyebilir.

GreyNoise Intelligence: Internet (izerindeki giiriiltiiyli filtreleyerek, gercek saldirilari
tespit etmeye yardimci olan bir platformdur.

Intel471: Dark web ve diger yerlerdeki siber suclular hakkinda bilgi saglayan bir
platformdur. Saldirganlarin faaliyetleri, yéntemleri ve hedefleri hakkinda bilgi saglar.
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