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KONU: BILGI GUVENLIGI YONETIM SISTEMI KAPSAMI VE POLITIKALAR

P18 KiMLiK DOGRULAMA VE YETKILENDIRME POLITIKASI

1.1 Amag
Kurumun bilgi sistemlerine erisimde kimlik dogrulamasi ve yetkilendirme politikalarini
tanimlamaktir.

1.2 Kapsam
Kurum bilgi sistemlerine erisen personel ile kurum digi kullanicilar bu politika kapsami altindadir.

1.3 Politika
a) Kurum sistemlerine erisecek tim kullanicilarin kurumsal kimlikleri dogrultusunda hangi

sistemlere, hangi kimlik dogrulama yontemi ile erisecegi belirlenmelidir.

b) Kurum sistemlerine erismesi gereken kurum kullanicilarina ydnelik ilgili profiller ve kimlik
dogrulama yontemleri tanimlanmalidir.

¢) Kurum binyesinde kullanilan ve merkezi olarak erisilen tim uygulama yazilimlar, paket
programlar, veri tabanlari, isletim sistemleri ve logon olarak erisilen tiim sistemler (izerindeki
kullanicr rolleri ve yetkiler belirlenmeli, denetim altinda tutulmahdir.

¢) Erisim ve yetki seviyelerinin siirekli olarak gtincelligi temin edilmelidir.

d) Kullanicllar da kurum tarafindan kullanimlarina tahsis edilen sistemlerin gilvenliginden
sorumludur.

e) Sistemlerin basarili ve basarisiz erisim loglari diizenli olarak tutulmali, tekrarlanan basarisiz
logon girisimleri incelenebilir olmaldir.

f) Kullanicilar kendilerine verilen erisim sifrelerini gizlemeli ve kimseyle paylasmamalidir.

g) Sistemlere baglanan kullanicilarin yetki agimina yonelik hareketleri izlenmeli ve yetki ihlalleri
kontrol edilmelidir.
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