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P18 KİMLİK DOĞRULAMA VE YETKİLENDİRME POLİTİKASI 
 
1.1 Amaç 
Kurumun bilgi sistemlerine erişimde kimlik doğrulaması ve yetkilendirme politikalarını 
tanımlamaktır. 
 
1.2 Kapsam 
Kurum bilgi sistemlerine erişen personel ile kurum dışı kullanıcılar bu politika kapsamı altındadır. 
 
1.3 Politika 
a) Kurum sistemlerine erişecek tüm kullanıcıların kurumsal kimlikleri doğrultusunda hangi 

sistemlere, hangi kimlik doğrulama yöntemi ile erişeceği belirlenmelidir. 
b) Kurum sistemlerine erişmesi gereken kurum kullanıcılarına yönelik ilgili profiller ve kimlik 

doğrulama yöntemleri tanımlanmalıdır. 
c) Kurum bünyesinde kullanılan ve merkezi olarak erişilen tüm uygulama yazılımları, paket 

programlar, veri tabanları, işletim sistemleri ve logon olarak erişilen tüm sistemler üzerindeki 
kullanıcı rolleri ve yetkiler belirlenmeli, denetim altında tutulmalıdır. 

ç) Erişim ve yetki seviyelerinin sürekli olarak güncelliği temin edilmelidir. 
d) Kullanıcılar da kurum tarafından kullanımlarına tahsis edilen sistemlerin güvenliğinden 

sorumludur. 
e) Sistemlerin başarılı ve başarısız erişim logları düzenli olarak tutulmalı, tekrarlanan başarısız 

logon girişimleri incelenebilir olmaldır. 
f) Kullanıcılar kendilerine verilen erişim şifrelerini gizlemeli ve kimseyle paylaşmamalıdır. 
g) Sistemlere bağlanan kullanıcıların yetki aşımına yönelik hareketleri izlenmeli ve yetki ihlalleri 

kontrol edilmelidir. 
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