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1. AMAG:
Bu prosediir amaci, Erzurum Teknik Universitesinin sistem odalarinin fiziksel giivenlik
standartlarinin belirlenmesi ve tanimlanmasidir.

2. KAPSAM: )
Bu prosedir, Erzurum Teknik Universitesi de kullanilan tim sistem odalarini kapsar ve sadece Bilgi
Islem ekipleri tarafindan kullanilir.

Bu prosediiriin uygulanmasindan, kontrol ve takibinden Bilgi Islem sorumludur.

Bu prosediir, yayinlandidi tarihten itibaren yirirliga girer.

3. SORUMLULUKLAR: )
Bu prosediiriin uygulanmasindan Daire Baskani, Yonetim Temsilcisi ve Bilgi Glivenligi Ekip Uyeleri
basta olmak lizere sistem odalarina erisim yetkisi olan tiim personel sorumludur.

e Sistem odalar ve sunucu kabinleri standartlarinin belirlenmesi
e Giris ve kontrol sistemi zorunlu tutulan sistem odalari igin yetki verilmesi
e Sistem odalarina yapilan girisler ile yetkili kisi listelerinin takibi

Not: Bu prosediirde asagidaki tanimlar verilebilir.

Sistem Odasi: Bilgisayar sistemlerinin calistigi sunucular ve kurumun iletisim ile ilgili bilesenlerini
barindiran birimdir.

4. UYGULAMA:
4.1  Erzurum Teknik Universitesi da yer alan sistem odalari icin fiziksel giivenlik ile ilgili
unsurlar sistem odalarinin blydkligi ve kurum icin 6nem derecesine gore 2 kategori
altinda toplanmaktadir:

Kategori A Icinde kurum icin kritik sunucular barindiran sistem odalari

Kateqgori B Icinde sunucu barindirmayan sistem odalari

Erzurum Teknik Universitesi da yer alan ve yukarida 2 kategori altinda toplanan sistem
odalarinda bulunmasi gereken unsurlar asagida yer alan Sistem Odasi Fiziksel Giivenlik
Standartlar Tablosun ‘da belirtilmistir.

Sistem Odalar Fiziksel Giivenlik Standartlarn Tablosu*

Nem Olger Z o
Sicaklik ve Nem dlger Uyar: Sistemi 4 (o)
Iklimlendirme Sistemi Klima z o
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Yedek Klima

Klima Su Tahliye Borusu

Havalandirma

Enerji Kaynagi (Elektrik)

UPS

Yedek UPS

UPS Destekli Elektrik Altyapisi

Topraklama

Topraklama Alt ve Ust Degerleri

Yangin Algilama ve
Miidahale Sistemi

Yangin Dedektorii

Yangin Sondiirme Cihazi

Yangin Sondiirme Diizeneginin Periyodik Kontrolii

Dayanikhi Kapi ve
Duvar Sistemi

Yangina Dayanikli Kapi

Yangina Dayanikh Duvar

Kilit Mekanizmasi

Kapinin Agilis Yonii

Giris ve Kontrol Sistemi

Kart Okuyucu Sistem

Sifre Okuyucu Sistem

Parmak izi

Giris Cikis Kayitlarinin Tutulmasi

Kamera Sistemi

Kamera

Kamera Kayitlarinin Tutulmasi

Bakim ve Temizlik

Zemin Temizligi

Tavan ve Kose Temizligi

Hava Filtrelerinin Temizlenmesi

Temizlikci Personele Refakat

Ilaclama

Periyodik Ilaglama Yapilmasi

Haserelere Karsi Tablet Konulmasi

Periyodik Kontrol

Dayanikhi Kasa

Dayanikl Kasa

Yedek Kasa Anahtan

Tavan ve Zemin

Alcaltilmis Tavan

Yiikseltilmis Zemin

Su Tahliye Diizenegi

Kabin Giivenligi

Kabinlerdeki Kilitler

Yedek Anahtar

Kabinet Deprem Ayagdi

O(N|N|O(O|O|O(O|O|O| o|N|IN|N[ N|O|O(N|O|O(N[N|N|O|O|O|N[N|N|N|N|N|N|O[N]|O

O|N(NfO|O|O|O0|O|O(O(O0|O0|0|0| O(O(O|O|O|O|O|N[(NfO|O|O|O|N[N[(N[O|O|O|O|O|O

*Z:Zorunlu -

0: Opsiyonel

4.2  Frzurum Teknik Universitesi da sistem odalarinda yer alan sunucu kabinlerinin
tablodakine ek olarak sahip olmasi gereken diger standartlar asagidaki gibidir.

Kabin Diizeni
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. Sunucu kabinleri 19" ekipmanlarla uyumlu 42U yiikseklige kadar, raflari ayarlanabilir
ve Turkiye elektrik standartlarina uygun olmalidir.

e Kabinler data ve elektrik kablolarinin girislerine olanak saglayacak sekilde alttan ve Ustten
acik girislere sahip olmaldir.

. Kabinlerin dig cepheleri iclerinde hava dolagimina olanak verecek sekilde olmaldir.

o __Kabin boyutlari iglerine yerlestirilecek ekipmanlarin dlgllerinden %20'den fazla bosluk
kalmayacak sekilde secilmelidir.

Kabin Giivenligi
o Kabinler kilitli olmalidir.

e B{tln kabinler herkese agik ortak kullanim alanlarinin disinda guivenli ortamlarda
tutulmalidir.

o __Ayn bir oda olmamasi durumunda kabinler dis etkiye tamamen kapali ve Kkilitli olacak sekilde
olmalidir.

Kabin Kapasitesi
. Kabin bulundugu alanin sogutma kapasitesini asacak sekilde yiiklenmemelidir.

5 Sistem Odalarina Erisebilecek Kisiler

A Grubu: Yonetim

Rektor

Rektor Yardimcisi
Genel Sekreter
Daire Basgkanlari

B Grubu: Gorevi geregi

Sistem Operatorl
Ag-Isletim Sistemleri Uzmani

C Grubu: Zorunlu hallerde

Hizmet ve Servis alinan firma teknisyenleri
Dis Denetimlerde

5.1  Erisim Sekilleri;

A grubu konumu geregi denetleme amaci ile Bilgi islem Yénetimine talimat vererek Bilgi Islem
refakatinde Sistem Odalarini ziyaret eder.

B grubu bu prosediir cergevesinde gorev ve sorumluluklarini yerine getirmek, sistemlere direk
erisim saglayabilmek igin kendisine verilmis girig sifresi ile giris yapabilir.

C grubu bu prosediir cercevesinde beraberinde Bilgi Islem personelinden bir kisi olmak 6n
kosulu ile kontrolll olarak odada bulunabilir.
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6 Sistem Odasi Erisim Takip Formu: Bilgi islem sorumlulugundaki sistem ve isletim odalarina
giris cikis bilgilerinin izlemesi V Sistem Odasl Erisim Takip Formu ile yapiimaktadir.
6.1 UYGULAMA
Bilgi Islem sorumlulugundaki sistem ve isletim odalarinin giris-cikis noktalari siirekli kilitli, kontrol
altinda tutulur.

6.1.1 Sistem ve isletim odalarina erisme yetkisi olan kisiler Yonetim Temsilcisi
tarafindan belirlenir ve bu prosedirle onaylanir.

6.1.2 Odaya erigen kisiler, FR.07.01 Sistem Odasi Erisim Takip Formunu
proseduiriine uygun olarak doldurur.

6.2 Formun doldurulmasi

6.2.1 Sira No: Giris cikis islemleri sira numarasina gore forma kaydedilir.

6.2.2 Firma: Ziyaretgi firma ismi forma kaydedilir.

6.2.3 Sistem Odasina Erisim Sebebi Hakkinda Kisa Agiklama: Erigme
sebebi kisa ve anlasilacak sekilde Bilgi islem personeli tarafindan doldurulur.

6.2.4 Ziyaretci Adi1 Soyadi: Odaya erisen kisi tarafindan doldurulur.

6.2.5 Refakat Eden Personel: Oda erisime gdzetmenlik yapan Bilgi Islem
personeli tarafindan doldurulur.

6.2.6 Giris Tarihi Saat Imza: Sistem Odasina erisen kisi tarafindan; girisin
yapildigi gliniin tarihi ve zamani yazilarak imzalanir.

6.2.7 Cikis Tarihi Saat Imza: Sistem Odasina erisime gézetmenlik yapan Bilgi
Islem personeli tarafindan; sistem odasindan cikisin yapildigi giiniin tarih ve
zaman yazilarak imzalanir

Sistem odalarina sadece bu prosediir ile tanimlanan kisiler prosedir gercevesinde erigebilir.
7 ILGILI DOKUMANLAR:

FR.07.01 Sistem Odasi Erisim Takip Formu

HAZIRLAYAN ONAYLAYAN
UNVANI BGYS YONETIM TEMSILCISI (DAIRE BASKANI) GENEL SEKRETER
ADI SOYADI Dr. Naci BAYRAK Prof.Dr. Ahmet DUMLU
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