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1.AMAC:

Erzurum Teknik Universitesinin ISO/IEC 27001 BGYS calismalarinda temel teskil edecek varlik
envanterinin olusturulmasi ve siiregclerle iliskin risklerin, dederlendirmesi icin yontem belirlenmesi ve
risklerin kontrol altinda tutulmasini amaglamaktadir.

2. KAPSAM .
Erzurum Teknik Universitesinin Bilgi Islem Daire Bagkanhgi sorumlulugundadir.

3. TANIMLAR ve KISALTMALAR

BGYS: Bilgi Giivenligi Yonetim Sistemi

Varlik: Bir isletme icin dederi olan ve bu nedenle uygun olarak korunmasi gereken tiim unsurlardr.
Risk: Tehlikeli bir olayin meydana gelme olasilidi ile sonuglarinin bilesimi.

Risk degerlendirmesi: Riskin biyUkligini tahmin etmek ve riske tahammiil edilip edilemeyecegini
karar vermek igin kullanilan prosesin tamamu.

DOF: Diizeltici Onleyici Faaliyet

4. UYGULAMA
4.1 Varhk Tanimi ve Riskleri (ISO/IEC27005 Standardina gore)

4.1.1 Ana Varhklar
e Is Sirecleri
. Bilgi
4.1.2 Destekleyici Varhliklar
. Donanim
o Yazihmlar
° Ag
. Personel (Calisanlar)
J Konum
. Organizasyon

4.1.3 Varhk Envanteri ve Varlik Sahipliginin Gozden Gegirilmesi

Varlik Envanterindeki varliklar sahiplenmis olmalidir. Varlik sahibi kisiler veya unvanlar olabilir. Varlik
sahibi ilgili varhigin mdlkiyet haklarina sahip olma zorunlulugu yoktur. Varlik sahibi kismi olarak varliga
iliskin sorumluluklari kurum ici organizasyonda yer alan Kisilerle paylasabilir fakat ana sorumluluk
varlik sahibinde olacaktir. Varlik sahipligi belirleme calismalari bir siireg olarak degerlendirilmeli ve yeni
bir varlik envantere eklendiginde, degistirildiginde ya da kuruma transfer edildiginde varliklarin
sahipleri atanmalidir.

ISO/IEC27005:2011 Standardinda belirtilen ilgili varliklara gore varlik envanteri ve risk degerlendirme
tablosu hazirlanir.

4.1.3 Varlik Degerinin Belirlenmesi

Gizlilik: Bilginin igeriginin gorlntllenmesinin, sadece bilgiyi/veriyi goriintilemeye izin verilen

kisilerin erisimi ile kisitlanmasidir. (Or: Sifreli e-posta gdnderimi ile e-postanin ele gegmesi halinde

dahi yetkisiz kisilerin e-postalari okumasi engellenebilir)

Biitiinliik: Bilginin yetkisiz veya yanlislikla degistirilmesinin, silinmesinin veya eklemeler
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cikarmalar yapilmasinin tespit edilebilmesi ve tespit edilebilirligin garanti altina alinmasidir. (Or:
Veri tabaninda saklanan verilerin 6zet bilgileri ile saklanmasi, dijital imza)

Erisilebilirlik/Kullanilabilirlik: Varligin ihtiyag duyuldugu her an kullanima hazir olmasidir.
Diger bir ifade ile, sistemlerin stirekli hizmet verebilir halde bulunmasi ve sistemlerdeki bilginin
kaybolmamasi ve siirekli erisilebilir olmasidir. (Or: Sunucularin giic hatti dalgalanmalarindan ve
glc kesintilerinden etkilenmemesi icin kesintisiz gii¢ kaynagi ve sasilerinde yedekli gli¢ kaynagdi
kullanimi). Bu dokiimanda “Erisilebilirlik” olarak kullanilacaktir.

1| DUSUK

ERISILEBILIRLIK

DERECELENDIRME BASAMAKLARI

Varlia bir zarar gelmesi durumunda GIZLI bilgiye erisilebilir.
Erisilebilirligine zarar gelen GIZLI seviyesi altindaki bilgi kurumu etkilemez
/ cok az etkiler.

2| ORTA

Varliga bir zarar gelmesi durumunda GIZLI bilgiye erisilebilir.
Erisilebilirligine zarar gelen GIZLI seviyesi altindaki bilgi kurumu etkiler.
Etki orta vadede telafi edilebilir.

3| YUKSEK

Varliga bir zarar gelmesi durumunda GiZLI bilgiye erisilemez.
Erisilebilirligine zarar gelen bilgi kurumu etkiler. Etki telafi edilemez ya da
uzun vadede telafi edilebilir.

BUTUNLUK

DERECELENDIRME BASAMAKLARI

Varliga bir zarar gelmesi durumunda GIZLI bilgi kontrol disi degismez.

1| DUSUK | Kontrol disi degisen GIZLI seviyesi altindaki bilgi kurumu etkilemez / cok
az etkiler.
Varliga bir zarar gelmesi durumunda GIZLI bilgi kontrol disi degismez.

2| ORTA Kontrol disi degisen GIZLI seviyesi altindaki bilgi kurumu etkiler. Etki orta

vadede telafi edilebilir.
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. Varliga bir zarar gelmesi durumunda GIZLI bilgi kontrol disi degisir. Kontrol
3| YUKSEK | disi degisen GIZLI bilgi kurumu etkiler. Etki telafi edilemez ya da uzun
vadede telafi edilebilir.

GIZLILIK

| OLASILIK | DERECELENDiRME BASAMAKLARI

1| pUSUK Varliga bir zarar gelmesi durumunda GIZLI bilgi aciga clkmaz. Agida gikan
GIZLI seviyesi altindaki bilgi kurumu etkilemez /cok az etkiler.

Varliga bir zarar gelmesi durumunda GIZLI bilgi aciga ¢lkmaz. Agida cikan
2| ORTA GIZLI seviyesi altindaki bilgi kurumu etkiler. Etki orta vadede telafi
edilebilir.

. Varliga bir zarar gelmesi durumunda GIZLI bilgi aciga cikar. Agida cikan
3| YUKSEK| GIZLI bilgi kurumu etkiler. Etki telafi edilemez ya da uzun vadede telafi
edilebilir.

Varlik Degderi : Gizlilik * BUtlnlik * Erisilebilirlik hesaplamasina denk gelir.

4.1.3 Varhk Degerlemesine Gore Siniflandirma-Etiketleme

4.1.3.1 Kurum sistemlerinde ve kullanici bilgisayar ve cihazlarinda tutulan dijital ve yazili tim bilgi, veri
gizliligi siniflandirmasina tabidir ve “Gizli”, “Hizmete Ozel” ve “Kamuya Acik” olmak (izere (i¢ seviyeye
ayrilmistir. Bilginin tirline goére gizlilik seviyesinin belirlenmesi Resmi Yazismalarda Uygulanacak
Usul Ve Esaslar Hakkindaki Yonetmelige ve ilgili mevzuat hiikiimlerine gore yapilacaktir.

“Temiz Masa Politikasi® geredince calisanlardan giin sonunda masalarinda, printer ve fax
makinalarinda, ortak kullanim alanlarn ve toplanti salonlarinda higbir bilgi varligi birakmamalari, dolap
ve gekmecelerinde belirtilen sekilde saklamalari beklenmektedir.

4.2 Risk Degerlendirme Yontemi

4.2.1 Varlik Envanteri ve Risk Analizinde kapsam dahilindeki tim birimler BGYS vyi tehdit eden
tehlikeler igin risk puani hesaplanir.

4.2.2 Risk puaninin degerlendirilmesi, risk derecelendirme tablosuna goére yapilir:

Risk Derecelendirme (Risk Seviyesi) Tablosu:

SIDDET
OLASILIK 1 2 3 a 5
Diisiik Diisiik Diisiik Diisiik Diisiik
1 seviye risk seviye risk seviye risk seviye risk seviye risk
1 2 3 4 5
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Orta seviye | Orta seviye
2 risk risk
8 10
Orta seviye | Orta seviye | Orta seviye
3 risk risk risk
9 12 15
Orta seviye | Orta seviye
4 risk risk
8 12
Orta seviye | Orta seviye
5 risk risk
10 15

4.2.3 Hesaplanan risk puani sonucunda tiim tehlikeler igin riskin tolere edilebilirligine karar vermek
icin asagidaki tablo kullanilir:

EYLEM MATRIiSI

KABUL EDILEMEZ RiSK
Bu risklerle ilgili hemen calisma yapilmali

m DiKKATE DEGER RiSK
Risklere miimkiin oldugunca cabuk miidahale edilmeli

KABUL EDILEBILIR RiSK
Acil tedbir gerekmeyebilir

-Risk puani 1 ile 6 arasinda olan tiim tehditler “Kabul Edilebilir Risk” olarak tanimlanmistir ve Acil
tedbir gerekmeyebilir.

-Risk Puani 8 ile 15 arasinda olan tiim tehditler icin “Dikkate Deder Risk” olarak tanimlanmistir ve
Risklere miimkiin oldugunca cabuk miidahale edilmelidir.

-Risk Puani 16 ile 25 arasinda olan tiim tehditler “Kabul Edilemez Risk” olarak tanimlanmistir ve Bu
risklerle ilgili hemen galigma yapiimalidir.

4.2.4 Risk Puaninin Hesaplanmasi: Risk Analiz Metodolojisinde;
Risk puaninin hesaplanmasinda; Risk Puani = Olasilik * Siddet formuli kullanilir.

Bu formiile gore teorik olarak elde edilebilecek en yiiksek deder 25 puandir.
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Mevcut risk analiz calismalari neticesinde maksimum kabul edilebilir risk puani 6 olarak belirlenmistir.

Mevcut Riskler gizlilik, bittinllk, erisebilirlik (G,B,E) bakimindan ayri ayri siddetleri degerlendirilir.

Ust yonetim ile yapilacak dederlendirme neticesinde; risk iist yénetim tarafindan kabul edilir ve gerekli
iyilestirme calismalarinin baglatiimasi icin onay verilir. Onay verilmesi halinde, ilgili varlik sahibi bélim /

birim yonetimi dnciliiglinde iyilestirici faaliyetler planlanarak hayata gegirilir.

Tyilestirici faaliyet neticesinde risk degerlendirmesi tekrarlanir. Sz konusu risk puaninin kabul edilebilir
seviyenin Uzerinde kalmasi durumunda ayni slire¢ tekrarlanir veya bltce, altyapi, personel durumu

uygun degilse Ust Yénetim bu risk sonucunu kabul eder.

Olasilik (Siklik) derecesi: Faaliyet sirasinda riskin meydana gelme, olusma sikligini ifade eder.

Siddetin derecesi: Faaliyet sirasinda meydana gelebilecek riskin siddetini ifade eder.

Olasilik ve Siddet icin puan verilirken asagidaki tablolar kullanilir:

BIR RISK OLAYININ GERCEKLESME OLASILIGI

_ DERECELENDIRME BASAMAKLARI

GCOK .
1 KUCUK HEMEN HEMEN HIC
2 KUGUK COK AZ (YILDA 1 KEZ), SADECE ANORMAL DURUMLARDA
3 ORTA AZ (YILDA BIRKAC KEZ)
4 YUKSEK SIKLIKLA (AYDA BiR)
5 $8|'((SEK COK SIKLIKLA (HERGUN, HAFTADA BIR) NORMAL GALISMA SARTLARINDA
SIDDET TABLOSU
ACIKLAMA
ANLAM — —
GIZLILIK BUTUNLUK ERISILEBILIRLIK
1 | cOK HAFiF Sézr'r'nz'z'g'ye erisim imkant gy hiitiinlig bozulmaz | Erisilebililik etkilenmez
Bilgi biitiinlidii kismen ve Erisilebilirlik kismen ve
. Sirkete acik bilgiler sirket 9! butunug kabul edilebilir kesinti
2 HAFIF - geri donusu kolay olacak L -~
disina cgikabilir - o siresi dahilinde
sekilde bozulabilir -
gerceklesebilir
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Kesinti kabul edilebilir
g kesinti siresi icinde
3 ORTA Gizli seviyeli bilgiler kismen Egﬁégilﬂtru\zl:igfakﬁ.bm giderilemez fakat
disan gikar . ol maksimum kesinti stiresi
dahilinde bozulabilir L -
icerisinde kesinti son
bulur
Bilgi varliklari Erisilebilirlik kabul
4 cippi Cok gizli bilgiler disar kaybolmaya/yetkisiz edilebilir seviyelerin
cikabilir ve kontrol edilemez | dedistirmeye acik hale gelir, | Gzerinde hasar gorr,
kontrol edilemez kontrol edilemez.
- A . Bilgi biitinlGigu geri Sistem erigimi tamamen
5 |cokcippi | ok 07l blallere direk donillemez sekilde bozulur, | ve kabul edilemez bir
5 Y yikici olur siire durur, yikici olur

4.3 Risk isleme Planinin Hazirlanmasi )
Risk analizi dokiimaninda risklerin islenmesine iliskin varsa Dizeltici Faaliyet numarasi yer alr. Ust
yOnetim Risk Analiz Raporunu degderlendirir.

Asagidaki seceneklerden birini o risk satiri icin secer. Eger “Isleme” secenegi segilirse o secenek icin
secilmis kontrol kriterleri ve kriterler icin tanimlanmig énlemler, planlar, faaliyetler, satin alimi énerilen
donanim, yazihm, ekipman veya hizmetlerin kurum tarafindan dahili veya harici olarak tedarik
edilecegi anlamina gelir.

Yénetim onayl olmadan Risk Isleme Plani uygulanamaz. Karar verilirken is etkileri ve dncelikleri
dikkate alinir. Risk isleme icin dort secenek mevcuttur.

4.3.1 Isleme (azaltma, hafifletme, tedavi): Riskleri azaltmak icin uygun kontrollerin secilmesi ve
uygulanmasidir. Aciklanan kontrol onerileri de dikkate alinarak uygun kontroller segilir. Secilen
kontrollerin maliyet-fayda karsilastirmasina, uygulanabilirligine, stirdirilebilirligine ve yonetilebilirligine
bakilarak uygun olanlari segilir ve uygulanir.

4.3.2 Kabul: Kabul secenedi icinde (ic farkli degerlendirmeyi tagimaktadir:

1-Kurumun politikalarini ve risk kabul kriterlerine uymak kosuluyla bazi riskler kabul edilebilir. Risk
puani kabul edilebilir seviyenin altinda olanlar ve kabul edilebilir seviyeye yakin olanlar bu isleme tabi
tutulurlar.

2-Risk degeri “Kabul edilebilir Risk Seviyesinin Ustiinde olabilir. Ancak “(Risk Onleme Maliyeti / Risk
sonucu) biitce, altyapi, personel durumu uygun degilse Yonetim bu risk sonucunu kabul edebilir.

3-Risk Isleme sonucu bile risk kabul edilebilir seviyenin altina inmiyorsa “Artik Risk Ustlenme Beyani”
ile riskin sonuglarini tstlenerek kabul edebilir.

4.3.3 Kacginma: Risklerin gesitli nedenlerle kontrol edilememesi ve kabul edilememesi durumunda
uygulanir. Riskin kaynadi olan tehdidin gergeklesme olasiiginin ve is etkisinin gok yliksek oldugu
durumlarda riskten uzaklasmak icin her tir caba, diizenleme, donanim, yazihm, ekipman, hizmet
alimlari gerceklestirilir veya risk kaynadi uygulamalar devreden cikarilir. internet saldinilari icin internet
bagdlantisinin kesilmesi gibi, deprem tehdidinden dolay: calisma ortamini degistirmek, tagimak gibi.

4.3.4 Transfer: Kurumun yo0netiminde ve kontrolinde olmayan varlik ve fonksiyonlarla ilgili ve
kurumun midahale edemeyecedi konularla ilgili riskler baska kurumlara transfer edilir. Ornegin
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yangin, dodal afet, hirsizlik gibi tehditlerin azaltiimasi icin yapilan kontrollerden sonra kalan artik risk
itfaiye, sigorta sirketi, AKUT, emniyet glicleri vb. kurumlara aktarilir.

Secilen uygun risk isleme kararlari risklerin takibi icin risk isleme planina kaydedilir. Risk isleme plani
surekli giincellenerek uygulanan kontrollerin durumu kayit altina alinir.

4.4 Artik Risk Onayi

Diizeltici faaliyet calismasi tamamlandiktan sonra bile kabul edilen risk seviyesinin altina diismeyen
riskler igin

“Artik Risk Ustlenme beyani” ist ydnetim tarafindan yapilir. Bir énceki yilda hazirlanmis beyandaki
artik riskler devam ettirilebilir, cikarilabilir veya yeni artik riskler eklenebilir. Artik Risk Ustlenme
Beyaninin tiim sorumlulugu ve sonuglari st yonetime aittir.

4.5 Gozden gegirme ve izleme

Risk isleme plani her yil en az bir kez veya major mekan, altyapi, personel, teknik, yasal
degisikliklerden sonra yapilacak olan risk degerlendirmeleri galismasi ile birlikte gézden gegirilir. Riskler
uygun seviyelerin altina inmesinden sonra rutin kontrol seviyesinde takip edilirler.

I¢ denetim sirasinda BGYS sistemini etkileyen uygunsuzluklar diizeltici faaliyet ile izlenebilir ya da risk
isleme planina dahil edilir.

HAZIRLAYAN ONAYLAYAN
UNVANI BGYS YONETIM TEMSILCISI (DAIRE BASKANI) GENEL SEKRETER
ADI SOYADI Dr. Naci BAYRAK Prof.Dr. Ahmet DUMLU
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