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KONU: FAKULTE VE BIRIMLER TARAFINDAN GELISTIiRiLEN YAZILIMLARIN
SUNUCU TAHSIS VE YAYINLANMASI

1. AMAC VE KAPSAM

Bu prosediir, Universite blinyesindeki fakiilte, enstitii, yiiksekokul ve idari birimlerin kendi personeli
veya imkanlari (yapay zeka destekli kodlama araglari dahil) ile gelistirdigi web tabanl
yazilimlarin/hizmetlerin, Bilgi islem Daire Baskanli§i sunucu altyapisinda barindiriimasi,
yayinlanmasi ve glvenlik sureglerinin igletiimesine iliskin usul ve esaslari kapsar.

2. SORUMLULUKLAR

Bu prosediiriin hazirlanmasindan ve yénetiminden “Bilgi Islem Daire Baskanli§i” sorumludur.

3. UYGULAMA

3.1. Temel ilke: Paylasilan Sorumluluk Modeli

Bilgi islem Daire Bagkanligi, yalnizca sunucunun donanimsal ¢alismasindan, isletim sistemi
duzeyindeki erigilebilirliginden ve genel ag gluvenliginden sorumludur.

Kritik Kural: Yazilimin igerdigi kod hatalari, veri tabani sizintilari, yetkilendirme aciklari
ve KVKK (Kisisel Verilerin Korunmasi Kanunu) ihlallerinden dogacak tum hukuki ve
teknik sorumluluk, yazilimi talep eden Birim Yonetimine (Dekanhk/Midiirlik) ve
Yazilhim Gelistiricisine aittir.

3.2. Yayinlama Siniflari ve Ag Kurallari

Yazilimlar guvenlik risklerine gore iki ana sinifta degerlendirilir:

Yayin Sinifi Erisim Alani Giivenlik incelemesi Sorumluluk
Sinif A (ig Ag) | Sadece Kampiis ici/ | Temel Port Kontrolii Talep Eden Birim
VPN
Sinif B (Di1s Tidm internet Yazilim bilgi isleme Bilgi islem
Ag) devredilir.




Sayfa :12/3
s«&wik U%@ ) Dokiiman No : | PR.19
§ 2 PROSEDUR Revizyon No : [ 00
j& A < Revizyon Tarihi | : | -

Yayin Tarihi : [ 02.06.2026

KONU: FAKULTE VE BIRIMLER TARAFINDAN GELISTiRiLEN YAZILIMLARIN
SUNUCU TAHSIS VE YAYINLANMASI

3.2.1. Sinif A: Kampiis igi (intranet) Yayin Sartlar

Fakultelerden gelen yazihm talepleri varsayilan olarak yalnizca kampus agi (veya VPN)
tizerinden erisilecek sekilde izole bir sanal sunucuda (VLAN) acilir.

Bu yazilimlarin dis internete agilmasi kesinlikle yasaktir.

Kampus aginda bile olsa, olugabilecek bir siber saldiri durumunda sorumluluk ilgili birime ait
olduguna dair taahhttname alinir.

Bilgi igslem daire baskanhgi yaziliminin i¢ agda dahi olsa yazilimi yayina almama hakkina
sahiptir.

3.2.2. Sinif B: Dig Ag (internet) Yayin Sartlari

Yazilimin kampis disina (kamuya) agilmasi zorunlu ise, talep formu ile birlikte yazilimin
kaynak kodlari Bilgi islem Daire Baskanligi'na teslim edilir.
Bilgi islem Daire Baskanligi, kendi is yogunluguna ve planlamasina gore bu yazilimi Statik
Kod Analizi (SAST) ve Dinamik Giivenlik Taramasina (DAST) tabi tutar.
Siireg ve intikal siiresi: inceleme, Bilgiislemin is yiikiine bagli olarak uzun sirebilir. Bu siire
zarfinda yazilim dis aga agilmaz.
Bilgi igslem daire baskanhgi yazilimin tim kontrollerini tamamlanmadan kesinlikle dig aga
acilmaz. Bilgi islem daire baskanhdi yazihmin dis aga agilmama kararinda tamamen
serbesttir.
Tarama sonucunda kritik/ylksek seviyeli agiklar (OWASP Top 10) bulunursa, yazilim aciklar
kapatilana kadar kesinlikle canliya alinmaz.
Kurum disi aga acilmasi istenilen yazilimin asagida ki standartlara sahip olmasi
gerekmektedir.

o Yazilim Asp.net MVC Core desteklenen son LTS standarlarinda yaziimalhdir

o Veri tabani olarak MsSQL kullaniimahdir.

o Kod yazim standartlarina uyum saglamalidir.

3.3. Bagvuru ve Onay Siireci

1.

Talep ve Form: ilgili fakiilte, EBYS (Elektronik Belge Ydnetim Sistemi) lizerinden "Yazilim
Barindirma Talep Formu" ve ekindeki "Gulvenlik Taahhitnamesini" doldurarak resmi basvuru
yapar.

ilk inceleme: Bilgi islem, yazilimin kaynak kodunun varhgini, calisacadi platformun kaynak
ihtiyacini (CPU, RAM, Disk) inceler.

Ortam Ayirma (Sandboxing): Onaylanan yazilimlar, ana Universite sistemlerinden
tamamen izole edilmis, diger sistemlere erisimi kapatiimig bir "Karantina/DMZ" sunucu
blogunda barindirilir.


http://asp.net
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4. ILGILI DOKUMANLAR

Yazilim barindirma guvenlik taahh(t formu

HAZIRLAYAN ONAYLAYAN
UNVANI BGYS YONETIM TEMSILCISI (DAIRE BASKANI) GENEL SEKRETER
ADI SOYADI Dr. Naci BAYRAK Prof.Dr. Ahmet DUMLU
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