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KONU: BGYS VE SiSTEM GUVENLiGI PROSEDURU

1. AMAGC:

Erzurum Teknik Universitesi Bilgi Islem Dairesi Bagkanligi'nin kritik kurumsal bilgilerinin korunmasi
amaciyla sistem odalarina, kurumsal bilgilerin bulunduruldugu sistemlerin yer aldigi tim hassas
calisma alanlarina yetkisiz giriglerin yapilmasini dnlemektir.

2. KAPSAM:
Bilgi Islem Daire Baskanligi biinyesinde yer alan bilgi varliklarina erisim saglayan sistemlerin ve
kurumsal bilgilerin bulunduruldugu hassas alanlarin gtivenligini kapsar.

3. TANIMLAR:

SSL (Secure Socket Layer): Kisisel gizlilik ve glivenilirlik saglayan, network (zerindeki bilgi
transferi sirasinda bilginin butinlGga ve gizliligi icin sunucu ile istemci arasindaki iletisimin
sifrelenmis sekilde yapilabilmesine imkan veren bu sayede gizliliginin ve bitiinligiinin korunmasini
saglayan bir giivenlik protokoliddr.

Giivenli Alan: Sistem odalar, arsivler vb. kurumsal bilgi barindiran yetkilendirilmis alanlar.

4. UYGULAMA:

4.1. Fiziksel Giuivenlik Uygulamalarinda Dikkat Edilecek Hususlar;

4.1.1. Kurumun binalarinin  fiziksel olarak korunmasi, farkli koruma mekanizmalan ile
donatiimasi temin edilmelidir.

4.1.2. Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine gore

binalarda ve calisma alanlarinda farkli gtivenlik bdlgeleri tanimlanmali ve erisim izinleri bu
dogrultuda belirlenerek gerekli kontrol alt yapilari teskil edilmelidir.

4.1.3. Kurum disi ziyaretcilerin ve yetkisiz personelin glivenli alanlara girisi yetkili gérevliler
gozetiminde gergeklestiriimelidir.
4.1.4. Kritik bilgilerin bulundugu alanlara girislerin kontroll akill kartlar veya farkli sistemler ile

yapilmali ve izlenmelidir.

4.1.5. Tanimlanan farkli glivenlik bdlgelerine erisim yetkilerinin giincelligi saglanmalidir.
Personel akilli kartlarin diizenli olarak tasinmasi saglanmalidir.

4.1.6. Kritik sistemler sistem odalarinda tutulmalidir.

4.1.7. Sistem odalan elektrik kesintilerine ve voltaj degiskenliklerine karsi korunmali, yangin ve
benzer felaketlere karsi koruma altina alinmalidir.

4.1.8. Yazic vb. cihazlarin yetkisiz kullanima karsi koruma altina alinmalidir.

4.1.9. Galisma alanlarinin kullaniimadiklari zamanlarda kilitli ve kontrol altinda tutulmasi temin
edilmelidir.

4.1.10. Fotograf, video, ses vb. kayit cihazlarinin yetki verilmeyen kisiler tarafindan givenli
alanlara sokulmasinin yasaklanmalidir.

4.2. Veri Tabani Giivenliginde Uygulamalarinda Dikkat Edilecek Hususlar;

4.2.1. Veri tabani sistem loglar tutulmall ve izlenmelidir.

4.2.2. Veri tabani sistemlerinde tutulan bilgiler siniflandiriimal ve uygun yedekleme politikalari
olusturulmali, yedeklemeden sorumlu sistem vyoneticileri belirlenmeli ve yedeklerin
dizenli alinmasi kontrol altinda tutulmalidir.

4.2.3. Yedekleme planlari dokiimante edilmelidir.

4.2.4. Veri tabani erisim politikalari “Kimlik Dogrulama ve Yetkilendirme” politikalari
cercevesinde olusturulmalidir.
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4.2.5.

4.2.6.
4.2.7.

4.2.8.
4.2.9.

4.2.10.

4.3.
4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

Hatadan arindirma, bilgileri yedekten ddnme kurallari “Acil Durum Yonetimi”
politikalarina uygun olarak olusturulmali ve dokiimante edilmelidir.

Bilgilerin saklandigi sistemler fiziksel giivenligi saglanmig sistem odalarinda tutulmaldir.
Veri tabani sistemlerinde olusacak problemlere yonelik bakim, onarim calismalari yetkili
bir personel gbzetiminde yapilmalidir.

Yama ve glncelleme calismalari yapilmadan 6nce bildirimde bulunulmal ve sonrasinda
ilgili uygulama kontrolleri gerceklestirilmelidir.

Bilgi saklama ortamlarinin kurum digina gikarilmasi igin yetkilendirme yapilmasi ve bu
durum izleme takip amaciyla kaydedilmelidir.

Veri Tabani isletim sirasinda ortaya cikan beklenmedik durum ve teknik problemlerde
destek icin kurulacak temaslar belirlenmelidir.

Sunucu Giivenligi Uygulamalarinda Dikkat Edilecek Hususlar;
Sahip Olma ve Sorumluluklar

Kurum biinyesindeki biitiin dahili sunucularin yonetiminden Bilgi Islem Daire Bagkanligi

sorumludur. Sunucu konfiglrasyonlar sadece bu grup tarafindan yapilacaktir. Bitln

bilgiler tek bir merkezde giincel olarak tutulmahdir. Bltln cihazlar kurumun Ayniyat

Saymanligi envanterinde kayithdir.

Genel Konfigiirasyon Kurallari

e Isletim sistemi konfigiirasyonlari Bilgi Islem Daire Baskanhidi talimatlarina gére
yapilacaktir. Kullaniimayan servisler ve uygulamalar kapatilacakti. Eger mimkiinse
servislere erisimler icin log tutulacaktir. Sunucu Uzerinde calisan igletim sistemlerinin,
hizmet sunucu yaziimlarinin ve anti-virlis vb. koruma amagh yazihimlarin strekli
guincellenmesi saglanmalidir. Sunucu glncellemelerini “Denetim ve Degisim
Yonetimi Prosediirii” kurallari gergevesinde bir onay ve test mekanizmasindan
gegirildikten sonra uygulanmaldir.

e Sistem yoneticileri gerekli olmadigi durumlar disinda “Administrator” ve “root” gibi
genel kullanici hesaplari kullanmamali, gerekli yetkilerin verildigi kendi kullanici
hesaplarini kullanmalidir. Genel yoénetici hesaplari yeniden adlandirimahdir. Gerekli
oldugunda 6nce kendi hesaplari ile log-on olup, daha sonra genel yonetici hesaplarina
gecis yapmalidirlar. Ayricalikli baglantilar teknik olarak miimkiinse giivenli kanal (SSH
veya IPSec VPN gibi sifrelenmis ag) lizerinden yapilmalidir.

e Sunucular fiziksel olarak erisim kontrollli sistem odalarinda bulunmalidirlar.

Gozlemleme

e Kritik sistemlerde olusan bittin hareketler loglanmalidir.

e Glvenlikle ilgili loglar minimum 12 ay saklanmalidir.

e Giuvenlikle ilgili loglar sorumlu kisi tarafindan degerlendirilecek ve gerekli tedbirleri
alacaktir.

Uygunluk

e Denetimler yetkili organizasyonlar tarafindan Kurum blinyesinde belli araliklarda
yapillacakti. Denetimler Bilgi Islem Daire Baskanlig tarafindan yénetilecektir.
Denetimler organizasyonun isleyisine zarar vermemesi icin maksimum gayret
gosterilecektir.

Isletim

e Sunucular elektrik ve ag altyapisi ile sicaklik ve nem degerleri diizenlenmis ortamlarda
isletiimelidir. Sunucularin yazilim ve donanim bakimlari belirlenmis araliklarla, Teknik
Destek Sube Midurliiglu tarafindan yapilmalidir. Sistem odalarina yetkisiz girisler
engellenmelidir. Sistem odalarina girig ve cikiglar erisim kontrolli olmal ve
kaydedilmelidir.
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4.3.6.

4.4.
4.4.1.

4.4.2.
4.4.3.

4.4.4.

4.4.5.

4.5

4.5.1.
4.5.2.

4.5.3.
4.5.4.

4.5.5.
4.5.6.

4.5.7.
4.5.8.

4.6.

4.7.

Sifreleme Giivenligi
e Sifreleme politikasi geredi mevcut sistem, sunucuya badlanma yetisine sahip her
kullanicinin 90 glinde bir sifresini resetlemektedir. Glglu sifre 6n sarti ile calisan
sistemde degistirilen sifreler biylik ve kiiclik karakter, rakam ve noktalama isareti
kullanimini zorunlu kilmaktadir. Kullanicilara ait degistirilen sifreler en son 2 sifre ile
ayni olamaz ve en az 8 karakter olmalidir. Kullanici hesaplari minimum 10 denemeden
sonra otomatik olarak kitlenmelidir.

Program Kaynak Kodlarina Erisimin Kontrolii
Mimkiin oldugu takdirde programlarin kaynak kitiiphaneleri operasyonel sistemler
Uzerinde tutulmaz.
Programlarin kaynak kodlari ve kaynak kodu katliphaneleri kontrol altinda bulundurulur.
Program kaynak kodu kuittiphanelerine yazihm gelistirme personeli disinda kimseye
erisim yetkisi verilmez.
Program kaynak kuttiphanelerinin, ilgili 6gelerin ve program kaynaklarinin programcilara
yayimi uygun yetkiler alindiktan sonra yapilir.
Program kaynak kitiphanelerine erisimlerin izleme kayitlari (log) tutulur.

Disaridan Saglanan Gelistirme Destegi
Disaridan gelistirme destedi alinirken kurum iginde 6nem gosterilen giivenlik kurallari
birebir olarak uygulanir.
PR.14 Tedarik¢i Dederlendirme Prosediirii izlenerek tedarikgi secilir ve tedarikgi
degerlendirmeleri yapilr.
Her tedarikgi ile yapildigi gibi yazilim tedarikgisi ile de gizlilik sdzlesmeleri imzalanir.
Yazilim tedarikgileri ile yapilan anlagsmalarda gelistirilecek yazihmla ilgili Lisans ve Fikri
Muilkiyet Haklari g6z éniinde bulundurulur.
Tedarikgilerin, tedarik ettigi yazihmin calistigi canli ortama baglanmalarina Bilgi Islem
Daire Baskanligi onayi ile izin verilir.
Tedarikginin canli ortama baglanmasi sonrasinda erisim vyetkileri kaldirlarak veya giris
sifresi degistirilerek tedarikginin erisimi engellenir.
Tedarikgi gelistirme ve test ortamlarini glivenli ortamlar olarak isletmekle yakimlidar.
Kurum haberli ve/veya habersiz olarak tedarikcinin yazihm gelistirme prosediirlerine
uyumlulugunu denetleyebilir.

Test Verisinin Kullanimi
Test verileri korunmasi icin gerekli kontroller uygulanir. Sistem test verisi gergek
sistemdeki veri ile boyut ve igerik olarak kabul edilebilir dlizeyde yakindir. Kisisel bilgilerin
bulundugu veriler, test verisi olarak kullanilmaz ya da kullanilacak ise degistirilir. Kisisel
veri benzeri veri kullanilacaksa kullanilan veri kisisel gizli bilgi igerigine sahip olamayan
anonimlesmis veriden segcilir EJer gercek sistemdeki operasyonel veri, test icin
kullanilacak ise asagidaki kontrollere dikkat edilir.
e Sistem verilerine uygulanan erisim kontroll ayni sekilde test verisine uygulanir.
e Operasyonel sistem verisinin test sistemine kopyalanmasi asamasinda yetki
kontrolleri uygulanir.
e Test islemi bittikten sonra ihtiyag yok ise test verisi silinir.
e  Operasyonel sistem verisinin kopyalanmasi kayit altina alinir.

WEB Filtreleme
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4.7.1.

4.8

4.8.1.

4.8.2.

4.8.3.

K6t amach icerige maruz kalmayl azaltmak icin harici web sitelerine erisim
yonetilmelidir.

a) Is gereksinimleri ile ilgili web icerigine erisim kurallar yonetim tarafindan kararlastirilir.
b) Sosyal medya, mesajlasma uygulamalari ve diger is disi web sitelerine erisim,
calisanlarin is performansini olumsuz etkileyebilecedi igin kisitlanabilir.

c) Yasalara ve diizenlemelere aykiri web icerigi engellenecektir.

d) Kurum gizlilik ve giivenlik politikalarina aykiri web igerigi engellenecektir.

Web Filtresi Kullanimi ve Yapilandirmasi

a) Web filtreleme hizmeti, firewall ve DNS lizerinden saglanir.

b) Web filtreleme politikalari, USOM tarafindan saglanan kara liste kullanilir.

c) Web filtreleme politikalari, zararli web sitelerini otomatik olarak engelleyecek sekilde
yapilandinlir.

Izleme Faaliyetleri
Ag, sistemler ve uygulamalarin izlenmesi
Ag, sistemler ve uygulamalarin izlenmesi, sizma girisimlerinin veya zararli yazilim
bulagmasinin tespit edilmesi amaciyla gerceklestirilir.

Bu izleme islemi, ag trafiginin analiz edilmesi, olay giinliiklerinin incelenmesi, performans
metriklerinin takip edilmesi ve varlik envanterinin glincel tutulmasi yoluyla gergeklestirilir.

izlenen ag, sistem ve uygulamalar icin, giincel antiviriis yazilimlari, givenlik duvari,
saldiri tespit sistemi ve benzeri glivenlik araclar mimkiinse kullaniimahdir.

Olaylarin degerlendirilmesi

Olas! bir bilgi giivenligi olayi tespit edildiginde, “PR.13 Olay Ihlal Prosediirii” isletilmeli ve
olayin kaynagdi belirlenmeli ve mimkin olan en kisa slirede uygun bir yanit plani
uygulanmaldir.

Olas! bir bilgi giivenligi olayi, asagidaki durumlarda ortaya cikabilir:

e  Bir giivenlik araci, bir olayin meydana geldidine dair bir uyar verir.
e Sistemde veya agda anormal bir davranis gézlemlenir.

e  Bir kullanici, stpheli bir etkinlik bildirir.

Uygun onlemlerin alinmasi
Olas! bir bilgi glivenligi olay! tespit edildiginde, uygun bir yanit plani uygulanmalidir. Bu
plan, olayin ciddiyetine ve dogasina badli olarak dedisebilir.

Yanit plani, asagidaki bilesenleri icerebilir:

Olayin kaynadinin belirlenmesi

Olayin dogrulanmasi

Gerekli dnlemlerin alinmasi

Olayin sonuglarinin tespiti ve iyilestirme galigmalar
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4.9.

4.10.

4.10.1.

Yanit plani, ilgili personel tarafindan dizenli olarak gdzden gecirilmeli ve glincellenmelidir.

Veri Sizintisi Onleme
Veri siniflandirmasi: Veriler, hassasiyet diizeylerine gore siniflandirimaldir. Daha hassas
veriler daha siki bir sekilde korunmalidir.

Erisim kontrolii: Veriye erisim, is gereksinimlerine gdére tanimlanmaldir. Sadece yetkili
personel tarafindan erisilebilir olmalidir.

Gugli kimlik dogrulama: Gugli kimlik dodgrulama yontemleri kullanilimalidir. Sifreler
diizenli olarak degistirilmeli ve uzunlugu, karmasikhidi ve benzersizligi saglanmalidir.

Gulvenlik duvari: Guvenlik duvarn kullaniimali ve gincel tutulmaldir. Glvenlik duvari,
yetkisiz erisimleri 6nlemek icin ag trafigini izlemeli ve filtrelemelidir.

Veri sifreleme: Hassas veriler sifrelenmelidir. Bu, verilerin ¢alinmasi durumunda bile
korunmasina yardimci olabilir.

Veri yedekleme: Veriler dizenli olarak yedeklenmelidir. Bu, verilerin sizinti durumunda
geri yuklenebilmesine yardimci olabilir.

Risk dederlendirmesi: Kurulus, olasi veri sizintilarina karsi dizenli olarak risk
degerlendirmesi yapmalidir.

Fikri Miilkiyet Haklarinin Korunmasi
Kurum sureglerinde Uretilen ve/veya Yazilm Gelistirme gibi kurum kaynaklari ve
altyapilari kullanilarak Uretilen bilgiler, Urlnler/hizmetler ve eserlerin fikri mudlkiyeti
kuruma aittin Kurum ait Urlnler/hizmetler ve eserler yazil sozlesmelere ve izinler
olmaksizin bagka kurum ve kuruluglara aciklanmamali, verilmemeli, kullandinimamaldir.
Bu drin/hizmetler ve eserleri, fiziksel veya sayisal yontem ve araglarla izinsiz
kopyalamak, cogaltmak, iletmek, yayinlamak ve satmak yasaktir.

Fikri Miilkiyet Haklar Esaslari

Diger kurum ve Kkisilere ait eser ve Uriinlerin dogru kullaniimasi ve bunlarin yanlis
kullanimdan dodabilecek yasal sorunlarin engellenmesi amaciyla uygulanacak kurallar ve
izlenecek adimlar asagida tanimlanmistir:

e  Kurum tarafindan temin edilmemis ve/veya onay verilmemis yazilimlar kurulusun
bilgi islem sistemleri lzerinde kullaniimaz. Sistemlerde yapilan glivenlik taramalarinda bu
husus kontrol edilir.

e Yazilmlarin lisans takibi Bilgi Islem Daire Baskanligi tarafindan saglanr.

o Ihtiya¢ duyulan yazilimlarin lisanslarinin temin edinilebilmesi icin satin alma siiregleri
takip edilir.

e Kurum veya calisan tarafindan satin alinmamig/yasal bicimde edinilmemis basih
yayinlar (kitap dergi, ses ve goriintli kasetleri vb.) BT kaynaklari ve dider ofis araclari
(faks, fotokopi vb.) kullanilarak kullanilmaz, depolanmaz, cogaltiimaz ve paylasiimaz.

e Sahip olunan yazilim ve drinler lisansin izin verdigi maksimum kullanici sayisini
asmayacak sekilde kullanilir.
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4.10.2. Fikri Miilkiyet Ihlalleri Durumunda Uygulanacak Islemler
Kuruma ait Fikri Milkiyet Haklarinin korunmasi igin, ihlal durumlarinda Bilgi Glivenligi
Olay Yonetim kapsaminda degerlendirmede bulunulur ve disiplin sireci isletilir.

4.11. Kriptografik Kontroller

4.11.1.  Erzurum Teknik Universitesi Bilgi is_lem Dairesi Baskanligi'nin sahip oldugu veya yeni
alinan her tiirlii SSL sertifikalar Bilgi Islem Dairesi Baskanlidi tarafindan takip edilir.

HAZIRLAYAN ONAYLAYAN
UNVANI BGYS YONETIM TEMSILCISI (DAIRE BASKANI) GENEL SEKRETER
ADI SOYADI Dr. Naci BAYRAK Prof.Dr. Ahmet DUMLU
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