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P06 SIFRE POLITIKASI

1.1 Amag

Bu politikanin amaci glgli bir sifre olusturulmasi, olusturulan sifrenin korunmasi ve bu
sifrenin degistirilme sikligi hakkinda standart olusturmaktir.

1.2 Kapsam

Bu politika kullanici hesabi olan (Bilgisayar agina erisen ve sifre gerektiren kisiler ) bitiin
kullanicilar kapsamaktadir.

1.3 Politika

Sifre bilgisayar glvenligi icin 6nemli bir 6zelliktir. Kullanici hesaplari igin ilk givenlik
katmanidir. Zayif secilmis bir sifre ag glvenligini tiimiyle riske atabilir. Kurum calisanlari ve
uzak noktalardan erisenler asagida belirtilen kurallar dahilinde sifre belirlemekle
sorumludurlar.

1.3.1 Genel

a) Biitlin sistem seviyeli sifreler (6rnek, root, administrator) en yilda bir degistirilmelidir.

b) Bitin kullanici seviyeli sifreler Yonetim dahil (6rnek, e-posta, web vs.) en az yilda bir
degistirilmelidir.

c) Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

¢) Kullanici, sifresini baskasi ile paylasmamali, kaditlara ya da elektronik ortamlara
yazmamalidir.

d) Kurum calisani olmayan harici kisiler igin agilan kullanici hesaplarinin sifreleri de kolayca
kinlamayacak glgli bir sifreye sahip olmalidir.

e) Sifrelerde Tlrkce karakter kullanilmamasi tavsiye edilir.

1.3.2 Ana Noktalar

1.3.2.1 Genel Sifre Olusturma Kurallari

Sifreler degisik amaglar igin kullaniimaktadir. Bunlardan bazilan: kullanic sifreleri, web
erisim sifreleri, e-posta erisim sifreleri, ekran koruma sifreleri, yonlendirici erisim sifreleri
vs. Butln kullanicilar glcli bir sifre secimi hakkinda 6zen géstermelidir.

ZayIf sifreler asagidaki karakteristiklere sahiptir.

e Sifreler az karaktere sahiptir.
e Sifreler sdzliikte bulunan bir kelimeye sahiptir.
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e Sifreler asagidaki gibi ortak dedere sahiptir.

o

n A\Y

“universite” , “etu” , “erzurum” gibi

o O O

Glclu Sifreler asagidaki karakteristiklere sahiptir.
o Kuguk ve buyik karakterlere sahiptir. (A-Z , a-z)

o Hem dijit hem de noktalama karakterleri ve ayrica harflere sahiptir.(0-

9.!,@,8&=(,}?,\)
o Alfanimerik karaktere sahiptir.

e Herhangi bir dildeki argo lehge veya teknik bir kelime olmamalidir.

1.3.2.2 Sifre Koruma Standartlan

Kurum binyesinde kullanilan sifreleri kurum disinda herhangi bir sekilde kullaniimamaldir
ve kimse ile paylagiimamalidir. Ilgili sifreler Kuruma ait gizli bilgiler olarak distnilmelidir.

Degisik sistemler icin farkl sifre kullanilmalidir.

Asagidakiler sifreler ile ilgili yapiimayacaklar listesidir.

a) Herhangi bir kisiye telefonda sifre vermek,

b) E-posta mesajlarinda sifre belirtmek,

c) Ust yéneticinize sifreleri sdylemek,

¢) Bagskalari 6nlinde sifreler hakkinda konusmak,

d) Aile isimlerini sifre olarak kullanmak,

e) Sifreleri isten uzakta oldugunuzda is arkadaslariniza bildirmek,
f) Uygulamalardaki “sifre hatirlatma" 6zelliklerini secmek,

1.3.2.3 Uygulama Gelistirme Standartlan

Uygulama gelistiricileri programlarindaki asagidaki giivenlik dzelliklerinin saglandigindan

emin olmalidirlar.

AaaBb, gwerty ,qazwsx, 123321 gibi sirali harf veya rakamlar

Ailesinin, arkadasinin sahip oldugu bir hayvanin veya bir sanatcinin ismine sahiptir.
Bilgisayar terminolojisi ve isimleri, komutlar, donanim veya yazihm gibi

e Bireylerin (gruplarin degil) kimlik dogrulamasi islemini destekleyebilmelidir.

e  Sifreleri text olarak veya kolay anlasilabilir formda saklamamalidir.

1.3.2.4 Uzaktan Erisen Kullanicilar igin Sifre Kullanimi
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Kurumun bilgisayar agina uzaktan erisim tek yonli sifreleme algoritmasi veya gigli bir
passphrase ile yapiimalidir.
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