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P08 UZAKTAN ERISIM POLITIKASI

1.1 Amag

Bu politikanin amaci herhangi bir yerden kurum galisanlarinin veya tedarikgilerin kurumun
bilgisayar agina erisilmesine iliskin standartlari saptamaktir. Bu standartlar kaynaklarinin yetkisiz
kullanimindan dolayi kuruma gelebilecek potansiyel zararlari minimize etmek igin tasarlanmistir.
Bu zararlar sunlardir; Kurumun gizli ve hassas bilgilerinin kaybi, prestij kaybi ve igerideki kritik
sistemlerde meydana gelen zararlar vb.

1.2 Kapsam

Bu politika kurumun butin calisanlarini, s6zlesmelileri veya tedarikgileri ve kisaca kurumun
herhangi bir birimindeki bilgisayar adina uzaktan veya yakindan erisen biitiin kisi ve kurumlari
kapsamaktadir.

Bitlin uzaktan erisim uygulamalari bu politika tarafindan kapsanmaktadir.

1.3 Politika
Uzaktan erisim politikasi asagidaki gibidir.

1.4 Genel
a) Uzaktan erisim icin yetkilendirilmis kurum calisanlari veya kurumun bilgisayar agina
baglanan diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluga sahiptir.
b) Uzaktan erisim metotlari ile kuruma baglantilarda bilgi sistemlerinin glvenliginin saglanmasi
icin asagidaki politikalara goz atmak gerekmektedir.
Sifre Politikasi
Sanal Ozel Ag (VPN) Politikasi

1.4.1 Gereklilikler

a) internet lizerinden kurumun herhangi bir yerindeki bilgisayar agina erigen kisi veya
kurumlar VPN teknolojisini kullanacaklardir. Bu, veri batunligunian korunmasi, erigim
denetimi, mahremiyet, gizliligin korunmasi ve sistem devamliligini saglayacaktir. VPN
teknolojileri IpSec VPN, L2TP, SSL VPN, PPTP vb. protokollerinden birini icermelidir.

b) Mimklnse uzaktan erigsim guvenligi bir sekilde denetlenmelidir. Kontrol tek yonlu
sifreleme (one time password authentication) veya guglu bir passphrase (uzun sifre)
destekli public /private key sistemi kullaniimasi tavsiye edilmektedir. Daha fazla bilgi
icin P06 Sifre politikasina bakiniz.

c) Uzaktan erisim gergeklestiren kullanicilarin veya tedarikgilerin erisim sifreleri en yilda
bir degistirilecektir. Verilen sifreler kurumun sifreleme politikasina uygun olmalidir.

¢) Uzaktan erisim gergeklestiren tedarikgiler kurumun bilgisinin ekran ¢iktisini alamaz,
transfer edemez ve kurum disina c¢ikartamaz. Aksi taktirde olusacak vyasal
yukumlaliklerden sorumlu olacaktir.
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d) Kurum calisanlari higbir sekilde kendilerinin login (baglanti) ve e-posta sifrelerini aile
bireyleri dahil olmak Uzere hi¢ kimseye vermemelidirler.

e) Kurumun agina uzaktan baglanti yetkisi verilen ¢alisanlar veya s6zlesme sahipleri
baglanti esnasinda ayni anda bagka bir aga bagl olmadiklarindan emin olmalidirlar.

f) Calisanlar kurum ile ilgili ¢alismalarinda kurumun digsindaki e-posta hesaplarini
kullanmamalhdirlar.

g) Uzaktan baglananlar makinesinde zararli kod, truva ati vs. oldugundan
supheleniyorsa baglantiyi gergeklestirmemelidir.

g) Kurum agina erigsecek tum kullanici ve kurumlar ile gizlilik s6zlesmesi yapilmis
olmahdir.

h) Periyodik olarak yapilan kontrollerle veya gorev degisikligi/isten ayriima bildirimi Bilgi
islem Daire Baskanligina iletildiginde kurumdan iligigi kesilmis veya gorevi degismis
kullanici kimlikleri ve hesaplari buna gére dizenlenmelidir.

1) Kurum, uzaktan erisim verdigi kullanici veya kurumlarda almasi gereken guvenlik
tedbirlerinde herhangi bir aksaklik gérdugunde uzaktan erisim baglantisini eksiklik
duzelinceye kadar kesme hakkina sahiptir.

i) Kurum guvenli erisimin saglanabilmesi i¢in gerekli gérdugu takdirde kullanicinin veya
kurumun sadece belli zaman araliklarinda veya istek yapilan durumda uzaktan
erisimine izin verebilir.
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