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1.0 BiLGI GUVENLiIGI YONETIM SiSTEMi
1.1 Amag

Bu politikanin amaci, hukuka, yasal, diizenleyici ya da s6zlesmeye tabi yikimliliklere ve her
tarlh glvenlik gereksinimlerine iligkin ihlalleri énlemek icin, st ydnetiminin yaklagimini ve
hedeflerini tanimlamak, tiim calisanlara ve ilgili taraflara bu hedefleri bildirmektir.

1.2 Kapsam

Universitemizin akademik egitim, 6gretim faaliyetleri ile idari faaliyetlerini ve bu faaliyetlerine
iliskin bilgi varliklarini, bu varliklarin korunmasi amaciyla yurittiga bilgi givenligi
kapsamindaki ilgili is slireclerini kapsar.

Ingilizce:

It includes the related working processes within the scope of information security that the
university conducts to secure academic education-training activities and administrative
activities together with the information entities regarding these activities and these entities
at all.

1.2.1 ic Kapsam
Idare, kurulusa iliskin yapi, roller ve yiikiimliliikler;
Erzurum Teknik Universitesi biinyesinde bulunan Bilgi Islem Daire Baskanligini kapsar.

Genel Yonetim Organizasyon Semasinda belirtilmis roller ve gérev tanimlarindaki
sorumluluklar.

Yerine getirilecek politikalar, hedefler ve stratejiler;

e BGYS Politikalari,

e Yodnetimce belirlenmis yillik BGYS hedefleri,

e  Kaynaklar ve bilgi birikimi cinsinden anlasilan yetenekler (6rnegin, anapara, zaman,
Kisiler, sUrecler, sistemler ve teknolojiler),

e Bilgi Givenligi Yonetim Sisteminin kurulmasi, isletiimesi ve sirdirilmesi igin ETU
Yonetimi tarafindan atanan Yonetim Temsilcileri ve BGYS ekibi,

e ¢ paydaslarla iliskiler ve onlarin algilamalari ve degerleri, kurulusun kiltiir(i, kurulug
tarafindan uyarlanan standartlar, kilavuzlar ve modeller, s6zlesmeye iligkin iligkilerin;
bicim ve genigligini kapsamaktadir.

e i¢cPaydaslar;

» Akademik Personel
> Idari Personel
> Ogrenciler
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1.2.2 Dis Kapsam

e Uluslararasi, ulusal, bolgesel veya yerel olmak Uzere, sosyal ve kulturel, politik, yasal,
mevzuata iliskin, finansal, teknolojik, ekonomik ortam,

e Tedarik¢i ve paydaslarin verilerinin gizliligi,

e Kalite Odaklilik,

e  Kurulusun hedefleri Uzerinde etkisi bulunan paydaslarla iligkiler ve onlarin algilamalari
ve degerleri;,

e Ust Yénetim dahil tim Erzurum Teknik Universitesi ¢alisanlari,

e llgili tim yasal mevzuat, diizenleyici, sézlesmeden dogan sartlar, standartlar,

e FErzurum Teknik Universitesi Teskilat ve Gorevleri Hakkinda 656 Sayili KHK
Cercevesinde llgili diger Kamu Kurum ve Kuruluslari.

e Dig Paydaglar;
> YOK

Kamu ihale Kurumu

Kredi Yurtlar Kurumu

OSYM

Bilim ve Teknoloji Yiksek Kurulu

TUBITAK — ULAKBIM

V V V V V

Mezunlar

1.2.3 ILGILI TARAFLARIN iHTiYAG VE BEKLENTILERININ ANLASILMASI
Erzurum Teknik Universitesi, dgrenci ile yaptigi sézlesmefteklif lizerinde belirttigi sartlari,
teklifte/s6zlesmesinde belirtiimeyen ancak hizmet igin gerekli olan sartlari, yasal ve yasal
olmayan butun sartlar ve kendisi tarafindan belirlenen her tarli ek sartlar bir araya
getirerek hizmet sartlarini olusturmustur. Ogrenciye sunulacak hizmetler icin belirlenen
tum sartlari tamamen karsilar.

Tedarikgilerle ilgili hizmetlerin detaylari hizmet s6zlesmeleri ile belirlenir.

ilgili Taraf (i¢) Beklentiler

- Prestijin korunmasi,

Kurumun — Tuzel _g\q0 o jilen bilgi birikiminin korunmast,
Kisiligi N N :
- Tam taraflarin gtivenli galismasi.
- Karlilik ve kurulugun pazar degerinde artis,
Kurucu Vakif - Yasal ve sozlegsmelerden dogan gereksinimlerin yerine getirilmesi,

- Kurum sirlarinin korunmasi,
- Ogrenci memnuniyetinin saglanmasi.
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- Sosyal bilimler alaninda s6z sahibi, 6zgun bilgi ve yaklasimlar ureten,
kuresel dlgekte saygin ve etkili bir Universite olmasini.

Kurum Personeli

-BGYS farkindahg@i yaratiimis uygun calisma kosullari, is guvenlidi,
emniyet, saglik, terfi, takdir, motivasyon, édullendirme,

- Kigisel verilerinin korunmasi,

- Kurumun ¢aliganlarla ilgili sorumluluklarini yerine getirmesi.

Tedarikgiler

- Urin ve hizmetlerin eksiksiz zamaninda temin etmesi, uzun siireli temin
sOzlesmesi,

- Urlin servis icin geri besleme,

- Kendilerine emanet edilen kurumsal verilerin korunmasi.

Otoriteler

- Lisans, ruhsat,
saglanmasi,

- Bilgi guvenliginin korunmasi,

- Guncel yasa ve kanunlara uyum,

- Degisikliklerin izlenmesi ve uygulanmasi.

belge, sbzlesme, yasa ve yonetmeliklere uyum

Ogrenciler

- Kaliteli Hizmet Sunulmasi,

- Kesintisiz hizmet,

- Kuruma emanet edilen bilgilerin gizlilik, buttinllk ve erigebilirlik kriterleri
dogrultusunda korunmasi,

- Kigisel Verilerin Korunmasinin Saglanmasi.

Finansal Kuruluslar

- lyi finansal performans,
- Is hacminin artmasi,
- Calisma kosullarinin BGYS’e gore belirlenmesi.

Denetgi Kurulug
/IDenetmenler

- lIgili taraflarin sirketin sahip oldugu standartlara gére uyumilu ve gerektigi
gibi calistigini gérmeyi.

Diger Universiteler

- Birlikte yurutulen ortak projelerde is birliginin korumasi.

_Qevre,sehircilik
Iklim Degisikligi
Bakanhg:

- Sistem odalarinda enerji tiketimini en aza indirecek, ylksek verimlilikte eneriji
kullanimini saglayacak sogutma ve gug¢ yonetimi sistemlerinin kullaniimasini bekler.

vel - Enerji verimliligini arttiracak teknolojilerin ve uygulamalarin kullaniimasini bekler.

- Cevre dostu, duslk enerji tiketen ve daha az i1sinan donanim ve ekipmanlarin tercih
edilmesini bekler.

- Geri donlsimU olmayan donanimlarin azaltilmasini bekler.

- Enerji santralinde (elektrik, su, dogalgaz) daha az tiiketilmesini bekler.
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- Daha fazla geri donusturilebilir malzeme kullaniimasini bekler.

- Kagit kullaniminin azaltiimasi ve sifir baski hedefiyle dokimanlarin /kayitlarin
elektronik ortamda tutulmasini bekler.

- Sistem odasinin isitiimasi veya sogutulmasinda yenilebilir enerji kullaniimasini bekler.

- Yenilebilir enerji kullaniminin arttiriimasini bekler.

- Su kullaniminin azaltiimasini bekler.

- Klimalarda eneriji sinifi yiksek, verimli klimalar kullaniimasini bekler.

- Karbon saliniminin azaltiimasini bekler.

1.3 Tanimlar
BGYS: Bilgi Giivenligi Yonetim Sistemi.

Envanter: Kurum icin 6nemli olan her tirli bilgi varligi.
Ust Yonetim: Erzurum Teknik Universitesi; Rektérligii ve Genel Sekreterligi.
Birim/Bo6liim Yoneticisi: Erzurum Teknik Universitesi; Daire Baskani ve Sube Muddirleri.

Gizlilik: Bilginin igeriginin gériintiilenmesinin, sadece bilgiyi/veriyi gbriintiilemeye izin verilen
kisilerin erisimi ile kisitlanmasidir. (Or: Sifreli e-posta gdnderimi ile e-postanin ele gegmesi
halinde dahi yetkisiz kisilerin e-postalari okumasi engellenebilir)

Biitiinliik: Bilginin yetkisiz veya yanliglikla degistiriimesinin, silinmesinin veya eklemeler
glkarmalar yapiimasinin tespit edilebilmesi ve tespit edilebilirligin garanti altina alinmasidir.
(Or: Veri tabaninda saklanan verilerin 6zet bilgileri ile birlikte saklanmasi, dijital imza)

Erisilebilirlik/Kullanilabilirlik: Varligin ihtiyac duyuldugu her an kullanima hazir olmasidir.
Diger bir ifadeyle, sistemlerin siirekli hizmet verebilir halde bulunmasi ve sistemlerdeki bilginin
kaybolmamasi ve siirekli erisilebilir olmasidir. (Or: Sunucularin gii¢ hatti dalgalanmalarindan
ve gli¢ kesintilerinden etkilenmemesi icin kesintisiz glic kaynagi ve sasilerinde yedekli glg
kaynadi kullanimi). Bu dokiimanda “Erisilebilirlik” olarak kullanilacaktir.

Bilgi Varhg: Ilgili kurum / birim ve ilgili paydaslari igin kurumsal siireglerinde bir deger ifade
eden ve bu nedenle uygun sekilde korunmasi gereken bir varlktir.

Bilgi varligi; Erzurum Teknik Universitesi'nin yiiriittiigii hizmet siireclerini siirdiirebilmesi icin
O6nemli olan varliklardir. Bu politikaya konu olan siirecler ve paydaslar kapsaminda bilgi
varliklari sunlardir:

Yazili/basili, gorsel, igitsel veya elektronik ortamda sunulan her tarlG bilgi ve veri,
Bilgiye erigmek ve bilgiyi degistirmek i¢in kullanilan her turla yazilim ve donanim,
Bilginin transfer edilmesini sadlayan aglar,

ilgili bélim/birimlerin calisanlari,
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1.4 Sorumluluklar

Sorumluluk ve vyetkileri belirlenmis goérevlerin nitelik ve yeterlilikleri gérev tanimlarinda
tanimlanmustir. Bilgi glvenligi ile ilgili faaliyetlerin strdirilmesinden ve gelistiriimesinden
Bilgi Giivenligi Yénetim Sistemi Ekibi sorumludur. BGYS Ekibi ve Yonetim Temsilcileri Ust
Yonetim tarafindan atanmistir.

1.4.1 Yonetim Sorumiulugu

Erzurum Teknik Universitesi Ust Yénetimi, tanimlanmis, yiirirlige konmus ve
uygulanmakta olan Bilgi Glivenligi Sistemine uyacagini ve sistemin verimli sekilde
calismasi igin gerekli kaynaklari (biitge saglamayi, uzman personel, donanim ve
yazilim vb.) tahsis edecegini, sistemin tim calisanlar tarafindan anlasiimasini
saglayacagini taahhiit eder.

Ust Yénetim kademesinde bulunan yéneticiler ve tst yonetimin gerekli gordugi
diger yoneticiler BGYS’ nin kurulumu, uygulanmasi, stirdirilebilirligi agisindan alt
kademelerde bulunan personele yardimcr olurlar ve yazili ya da sozli olarak
givenlik talimatlarina uyarlar, ihtiya¢c duyuldugunda galismalara katilirlar.

1.4.2 Yonetim Temsilcisi Sorumlulugu

e BGYS (Bilgi Guvenligi Yonetim Sistemi)'nin planlanmasi, kabul edilebilir risk

seviyesinin belirlenmesi, risk degerlendirme metodolojisinin belirlenmesi,

e BGYS kurulumunda destekleyici ve tamamlayici faaliyetler igin gerekili

kaynaklarin saglanmasi, kullanici kabiliyetlerinin saglanmasi/iyilestiriimesi ve
farkindaligin  olugmasi, egitimlerin  yapilmasi, iletigimin saglanmasi,
dokumantasyon gereksinimlerinin saglanmasi,

e BGYS uygulamalarinin yurutulmesi ve yoOnetilmesi, degerlendirmelerin,

iyilestirmelerin ve risk degerlendirmelerinin surekliliginin saglanmasi,

e ig denetimler, hedeflerin ve yénetim gdzden gegirme toplantilari ile BGYS ve

kontrollerin degerlendiriimesi,

e BGYS'de mevcut vyapinin sdrdurulmesi ve surekli iyilestirmelerin

saglanmasindan sorumludur.

1.4.3 BGYS Ekip Uyeleri Sorumlulugu

e  Birim/Bolumleri ile ilgili varlik envanteri ve risk analiz galigmalarinin yapilmasi,
e Sorumlulugu altinda bulunan bilgi varliklarinda bilgi guvenligi risklerini

etkileyecek bir degisiklik oldugunda, risk degerlendirmesi yapilmasi igin
Ydnetim Temsilcisini bilgilendirmesi,

e Birim/bdlum g¢alisanlarinin politika ve prosedurlere uygun c¢alismasinin

saglanmasi,
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Birim/Bolumleri ile ilgili BGYS kapsaminda farkindaligin olusmasi, iletisimin
saglanmasi, dokimantasyon ihtiyaglarinin belirlenmesi,

BGYS' de mevcut yapinin surdurdlmesi ve suirekli iyilestiriimesinden
sorumludur.

1.4.4 i¢ Denetgci Sorumlulugu

Ic denetim plani dogrultusunda, goérev verilen ic denetimlerde denetim
faaliyetlerinin yapilmasindan ve raporlanmasindan sorumludur.

1.4.5 Birim/Boliim Yoneticileri Sorumlulugu

Bilgi Giivenligi Politikasinin uygulanmasi ile galisanlarin esaslara uyumunun ve 3.
taraflarin politikadan haberdar olmalarinin saglanmasinin fark ettigi bilgi sistemleri
ile ilgili gtivenlik ihlal olaylarinin bildirilmesinden sorumludurlar.

1.4.6 Tiim Calisanlarin Sorumlulugu

Caligmalarini bilgi guvenligi hedeflerine, politikalarina ve bilgi guvenligi yonetim
sistemi dokimanlarina uygun olarak yuritmekten,

Kendi birimi ile ilgili bilgi guvenligi hedeflerinin takibini yapar ve hedeflere
ulagiimasini saglar.

Sistemler veya hizmetlerde gdézlenen veya suphelenilen herhangi bir bilgi
guvenligi agikligina dikkat etmek ve raporlamaktan,

Uclincl taraflar ile yapilan hizmet s6zlesmelerine (danismanlik vb.) ilave olarak
gizlilik sdzlesmesi yapmak ve bilgi guvenligi gereksinimlerini saglamaktan
sorumludur.

1.4.7 Ugiincii Taraflarin Sorumlulugu

Bilgi glvenligi politikasinin bilinmesi ve uygulanmasi ile BGYS kapsaminda
belirlenen davraniglara uyulmasindan sorumludur.

1.5 Bilgi Giivenligi Hedefleri

Bilgi Giivenligi Politikasi, Erzurum Teknik Universitesi calisanlarina kurumun giivenlik
gereksinimlerine uygun sekilde hareket etmesi konusunda yol géstermek, biling ve farkindalik
seviyelerini arttirmak ve bu sekilde kurumun temel ve destekleyici is faaliyetlerinin en az
kesinti ile devam etmesini saglamak, glivenilirligini ve imajini korumak ve Gglinci taraflarla
yapllan sozlesmelerde belirlenmis uygunluklari saglamak amaciyla kurumun tiim isleyisini
etkileyen fiziksel ve elektronik bilgi varliklarinin korunmasini hedefler. Yénetim Tarafindan
belirlenen hedefler belirlenmis periyodlarda izlenir ve YGG toplantilarinda gézden gegirilir.
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1.6 Risk Yonetim Cercevesi

Kurumun risk yonetim cercevesi; Bilgi glvenligi risklerinin  tanimlanmasini,
degerlendiriimesini ve islenmesini kapsar. Risk Analizi, uygulanabilirlik bildirgesi ve risk
isleme plani, bilgi glivenligi risklerinin nasil kontrol edildigini tanimlar. Risk isleme planinin
ybnetiminden ve gergeklestiriimesinden BGYS Yiratme Komitesi sorumludur. Tim bu
calismalar, varlik envanteri ve risk dederlendirme talimatinda detayli olarak anlatiimaktadir.

1.7 Bilgi Giivenligi Genel Esaslan

a) Bu politika ile gercevesi cizilen bilgi glvenligi gereksinimleri ve kurallarina iligkin
ayrintilar, Erzurum Teknik Universitesi calisanlari ve 3. taraflar bu politikalari bilmek
ve galismalarini bu kurallara uygun sekilde yiritmekle ytukimliddr.

b) Bu kural ve politikalar, aksi belirtiimedikge, basili veya elektronik ortamda depolanan
ve islenen tim bilgiler ile bdttn bilgi sistemlerinin kullanimi igin dikkate alinmasi
esastir.

c) Bilgi Givenligi Yonetim Sistemi, TS ISO/IEC 27001 "Bilgi Teknolojisi Glivenlik
Teknikleri (Information Technology Security Techniques) ve Bilgi Glvenligi Yonetim
Sistemleri Gereksinimler (Information Security Management Systems Requirements)"
standardini temel alarak yapilandirilir ve igletilir.

¢) BGYS'nin hayata gegirilmesi, isletiimesi ve iyilestiriimesi ¢alismalarini, ilgili taraflarin
katkisiyla ylritir. BGYS dokiimanlarinin gerektigi zamanlarda giincellenmesi BGYS
Yonetim Temsilcisi sorumlulugundadir.

d) Kurum tarafindan g¢aligsanlara veya 3. taraflara sunulan bilgi sistemleri ve altyapisi ile
bu sistemler kullanilarak uretilen her turlu bilgi, belge ve Urlin aksini gerektiren kanun
hakUmleri veya sdzlesmeler bulunmadikga kuruma aittir.

e) Calisanlar, danismanlik, hizmet alimi Tedarikgi ve Stajyer ile gizlilik anlagmalari yapilir.

f) Ise alim, gorev degisikligi ve isten ayriima siireclerinde uygulanacak bilgi giivenligi
kontrolleri belirlenir ve uygulanir.

g) Calisanlarin bilgi glvenligi farkindaligini artiracak ve sistemin isleyisine katkida
bulunmasini saglayacak egitimler diizenli olarak mevcut kurum calisanlarina ve yeni
ise baslayan calisanlara verilir.

g) Bilgi glivenliginin gercek ya da slpheli tiim ihlalleri rapor edilir; ihlallere sebep olan
uygunsuzluklar tespit edilir, ana sebepleri bulunarak tekrar edilmesini engelleyici
onlemler alinir.

h) Bilgi varliklarinin envanteri bilgi glivenligi ydnetim ihtiyaglar dogrultusunda olusturulur
ve varlik sahiplikleri atanir.

1) Kurumsal veriler siniflandirilir ve her siniftaki verilerin givenlik ihtiyaclari ve kullanim
kurallar belirlenir.

i) Gulvenli alanlarda saklanan varliklarin ihtiyaclarina paralel fiziksel givenlik kontrolleri
uygulanir.

j) Kuruma ait bilgi varliklari icin kurum iginde ve disinda maruz kalabilecekleri fiziksel
tehditlere karsi gerekli kontrol ve politikalar gelistirilir ve uygulanir.
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k) Kapasite yonetimi, Uclincl taraflarla iliskiler, yedekleme, sistem kabuli ve diger
glvenlik streclerine iliskin prosedir ve talimatlar gelistirilir ve uygulanir.

1) Ag cihazlari, isletim sistemleri, sunucular ve uygulamalar icin denetim kaydi lretme
konfiglrasyonlar ilgili sistemlerin glvenlik ihtiyaclarina paralel bigimde ayarlanir.
Denetim kayitlarinin yetkisiz erisime karsi korunmasi saglanir.

m)Erisim haklari ihtiyag nispetinde atanir. Erisim kontroli icin mimkiin olan en glivenli
teknoloji ve teknikler kullanihr.

n) Sistem temini ve gelistiriimesinde glivenlik gereksinimleri belirlenir, sistem kabuli
veya testlerinde glivenlik gereksinimlerinin karsilanip karsilanmadigi kontrol edilir.

0) Kritik altyapi igin streklilik planlari hazirlanir, bakimi ve tatbikati yapilir.

0) Yasalara, i¢ politika ve prosedurlere, teknik glivenlik standartlarina uyum igin gerekli
surecler tasarlanir, surekli ve periyodik olarak yapilacak gozetim ve denetim faaliyetleri
ile uyum glivencesi saglanir.

1.8 Politikanin Ihlali ve Yaptinnmlar

Erzurum Teknik Universitesi Bilgi Giivenligi Politikasina ve Standartlarina uyulmadiginin tespit
edilmesi durumunda, bu ihlalden sorumlu olan calisanlar icin Ilgili Mevzuata gére, 3. Taraflar
icin de gegerli olan s6zlesmelerde gegen ilgili maddelerinde belirlenen yaptirimlar uygulanir.

1.9 Yonetimin Gozden Gegirmesi

Yénetim gdzden gecirme toplantilari BGYS Yonetim Temsilcisi Organize edilerek, Ust Yonetim
ve Birim/Bolim yoneticileri katilimi ile gergeklestirilir. Bilgi Glvenligi Yonetim Sisteminin
uygunlugunun ve etkinliginin degerlendirildigi bu toplantilar en az vyida bir kez
gergeklestiriimektedir.

1.10 Bilgi Giivenligi Politika Dokiimani Giincellenmesi ve Gozden Gegirilmesi

Politika dokiimaninin siirekliliginin saglanmasindan ve gézden gegiriimesinden BGYS Y&netim
Temisilcileri sorumludur.

Dokiiman, en az yilda bir kez gézden gegirilmelidir. Bunun disinda sistem yapisini veya risk
dederlendirmesini etkileyecek herhangi bir degisiklikten sonra da gbzden gegirilmeli ve
herhangi bir degisiklik gerekiyorsa Ust yonetime onaylatilarak yeni versiyon olarak kayit altina
alinmalidir. Her revizyon tim kullanicilarin erigebilecegi sekilde yayinlanmalidir.

2.0 BIiLGI GUVENLiGI YONETIM SISTEMI POLITIKA LISTESi
Erzurum Teknik Universitesi BGYS politikalari listesi asagidaki gibidir.

P01 BILGI SISTEMLERI GENEL KULLANIM POLITIKASI
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P02 PERSONEL GUVENLIGI POLITIKASI

P03 INTERNET ERISIM POLITIKASI

P04 E-POSTA POLITIKASI

PO5 ANTI-VIRUS POLITIKASI

P06 SIFRE POLITIKASI

P07 KABLOSUZ ILETISIM POLITIKASI

P08 UZAKTAN ERISIM POLITIKASI

P09 KRiZ / ACIL DURUM YONETIMI POLITIKASI
P10 FIZIKSEL GUVENLIK POLITIKASI

P11 SUNUCU GUVENLIK POLITIKASI

P12 AG CIHAZLARI GUVENLIK POLITiKASI

P13 AG YONETIMI POLITIKASI

P14 VERITABANI GUVENLIK POLITIKASI

P15 DEGISIM YONETIMI POLITIKASI

P16 GUVENLIK ACIKLARI TESPIT ETME POLITIKASI
P17 SANAL OZEL AG (VPN) POLITIKASI

P18 KIMLIK DOGRULAMA VE YETKILENDIRME POLITiKASI
P19 BILGI SISTEMLERI YEDEKLEME POLITIKASI
P20 YAZILIM GELISTIRME

P21 KABUL EDILEBILIR KULLANIM POLITIKASI

P22 ORTAMIN ELDEN CIKARILMASI POLITIKASI
P23 TECHIZATIN ELDEN CIKARILMASI POLITIKASI
P24 TEMIZ MASA TEMIZ EKRAN POLITIKASI

P25 KRIPTOGRAFIK KONTROLLER POLITIKASI

P26 ZIYARETGI KABUL POLITIKASI

P27 TASINABILIR CIHAZ POLITIKASI

P28 BILGI VE YAZILIM ALISVERISI POLITIKASI

P29 UCUNCU TARAF GUVENLIK POLITIKASI

P30 VARLIKLARA YONELIK SORUMLULUK POLITIKASI
P31 BASILI CIKTI VE DAGITIM POLITIKASI

P32 BILGI SINIFLANDIRMA POLITIKASI

P33 OLAY IHLAL BILDIRIM VE YONETIM POLITIKASI
P34 BULUT BILISIM POLITIKASI

P35 GUVENLI KODLAMA POLITIKASI

2.1 Tanimlar

Ag: (Network) Bilgisayarlarin iletisim hatlari aracihidiyla veri aktariminin saglandigi sistem,
bilgisayar agidir.

Alfaniimerik: Latin alfabesindeki harfleri (A-Z, a-z) ve Arap rakamlanni (0-9) kullanan
karakter dizisini tanimlamakta kullanilan bir sifattir.


http://iletisim.nedir.com/
http://veri.nedir.com/
https://tr.wikipedia.org/wiki/Latin_alfabesi
https://tr.wikipedia.org/wiki/Arap_rakamlar%C4%B1
https://tr.wikipedia.org/wiki/S%C4%B1fat
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Antivirlis Programu: Bilgisayarin zararli programlardan korunmasi igin hazirlanan gtvenlik
yazilimdir.

Bayt: (Byte) Elektronik ve bilgisayar bilimlerinde genellikle 8 bitlik dizilim boyunca 1 veya 0
degerlerini bilinyesine alan ve kaydedilen bilgilerin tiirinden bagimsiz bir bellek 6lglim
birimidir.

Bit: Bilgi sistemlerinde kullanilan en kliglik bilgi birimidir. Yani programlama ve
haberlesmede, bir bit bilgi depolama ve haberlesme veya baglantinin en kiiciik ve temel
Unitesidir.

BIOS: (Basic input output system) Isletim sistemi ile donanim arasindaki biitiin bagimsiz
surlici programlarini yonetir. Diger bir deyisle Anakart'in (Bilgisayar merkezi karti) birgok
ozelligini kullanmamiza olanak saglayan yazilim, sistem ve donanimlarimiz arasinda baglanti
kurar.

BGYS: Bilgi Giivenligi Yonetim Sistemi

Cihaz: Bilgi isleme ve depolama amach kullanilan PC (kisi tahsis edilen bilgisayar), laptop,
cep telefonu, sunucu, veri depolama cihazi (storage), el terminali ve yazicilardir.

DDOS Atag:: (Distributed Denial of Service Attack), coklu sistemlerde hedef sistemin
kaynaklari ya da bant genisligi istilaya ugradigi zaman olusur, bunlar genellikle bir veya birden
fazla web sunucusudur. Bu sistemler saldirganlar tarafindan cesitli yontemler kullanilarak
bagdastirilir.

Dizin: (Indeks) Excel, Word dosyalari gibi bilgi kaynaklarinin igindeki bilgi pargaciklarina
ulasmak igin konu baslik, yer adlarn kisi adlari gibi erisim uclarina ulagsmak icin kullanilan
ayrintil alfabetik listedir.

Domain: Domainler kayith isimlerdir ve sirketler genelde kendi sirketlerinin isminde domain
alirlar. Bir domainin sonunda tr, es, au gibi {ilke kodlari ya da domain tiiriine badli olarak
com, net, org, gov, edu gibi uzantilar yer alabilir. Alan adlari IP adresi denilen, bilgisayarlarin
birbirini tanimasini saglayan numara sisteminin daha basitlestirilmis ve akilda kalmasi igin
kelimelerle ifade edilmis halidir.

Erisim Kontrol Sistemi: (Access Control System) Bir bilgi islem sistemine hangi
kullanicinin,

hangi haklarla erisebilecedinin ve bu sistem (zerinde hangi islemleri yapmaya yetkin
oldugunun belirlenmesi ve yonetilmesidir.


https://tr.wikipedia.org/wiki/Bilgisayar
https://tr.wikipedia.org/wiki/Bit_(bili%C5%9Fim)
https://tr.wikipedia.org/wiki/1_(say%C4%B1)
https://tr.wikipedia.org/wiki/0_(Say%C4%B1)
https://tr.wikipedia.org/wiki/Bellek
https://tr.wikipedia.org/wiki/Depolama
https://tr.wikipedia.org/wiki/Donan%C4%B1m
http://www.elektrikport.com/fotoport/google-veri-merkezi/1174?page=16
https://tr.wikipedia.org/wiki/Bant_geni%C5%9Fli%C4%9Fi
http://domain.nedir.com/
http://com.nedir.com/
http://net.nedir.com/
http://org.nedir.com/
http://gov.nedir.com/
http://edu.nedir.com/
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Firmwareleri: Elektronik esyalarda bulunan donanimlarin veya cihazin iglevlerini nasil
yerine getireceklerini bildiren ve genellikle tekrar yazilabilir olan ufak kodlardir. Firmware salt
okunurdur, okunabilir fakat yazilamaz.

Firewall: (Glvenlik Duvar veya Ates Duvari) Gulvenlik duvar yazihmi, bir kural kimesi
temelinde aga gelen giden paket trafigini kontrol eden donanim tabanli ag glvenligi
sistemidir.

Gateway: (AgJ Gecidi) Farkl ag iletisim kurallarini kullanan iki bilgisayar a1 arasinda veri
cercevelerinin iletimini saglayan ag donanimidir.

Haber Grubu: Mail ya da web ortaminda belli bir uzmanlik alaninda tartisma veya fikir
aligverisi yapilan platformdur.

Heksadesimal: (Hexadecimal) 16 tabanl sayi sistemidir. Hxx bilgisayar bellegindeki 8 bitlik
baytlari gdstermek icin kullanilan bir kestirme yoldur. Bu sayi sistemine "16 tabanli sayi
sistemi" denilmesinin nedeni, 16 tane sembolden olusmasidir. Sembollerden 10 tanesi
rakamlarla (0, 1, 2, 3, 4, 5, 6, 7, 8, 9), geri kalan 6 tanesi harflerle (A, B, C, D, E, F) temsil
edilir.

IP: Internet'te her bilgisayarin bir IP (Internet Protokol) adresi vardir. Bir IP adresi, noktalarla
ayrilan dort rakam grubundan olusur, her grupta en fazla 3 rakam olabilir; "85.102.156.141"
seklindedir. Internete baglanan her bilgisayara sistem tarafindan verilen bir ayirdedici
numara, yani bir tir "adres"tir. IP numarasi sayesinde bilgisayarlar internette diger
bilgisayarlarla veri aligverisi yapar. Yani bilgisayarinizin IP humarasi sayesinde, herhangi bir
web sitesindeki bilgiler sizin bilgisayariniza kadar ulasir.

IpSec: (Internet Protocol Security) protokolli, IP paketlerini kimlik dogrulamasina
(authentication) ve sifrelemeye (encryption) tabi tutarak IP iletisimini glvenli hale getiren
bir protokol takimidir

IpSec VPN: IpSec VPN, merkez ofiste bulunan bir glivenlik duvan (firewall) ya da ag gecidi
(gateway) ile internet lzerinden glivenli bir tiinel olusturarak ug noktalari merkeze baglama
mantidiyla calisan bir baglanti cesididir. Mobil cihazlar ya da kisisel cihazlarla IpSec VPN
kullanmak mimkin degildir.

Istemci: Yerel a§ ya da internet lizerinde, belli bir hizmeti (ya da hizmetleri) vermekle
gorevli olan ana bilgisayara (sunucu) baglanan dider bilgisayarlarin her birine verilen genel
isimdir. Istemciler, ana bilgisayara baglanarak sunulan hizmetten yararlaniriar.

Isletim Sistemi: Bilgisayarda calisan, bilgisayar donanim kaynaklarini yéneten ve gesitli
uygulama yazilimlari igin yaygin servisleri saglayan yazilimlar bittinidir.

Kriptografi: Iletilen bilginin istenmeyen sahislar tarafindan anlasilmayacak bir bicime
dondstirilmesinde kullanilan tekniklerin bittinddir. Diger bir deyisle gizlilik, kimlik denetimi,


https://tr.wikipedia.org/wiki/%C4%B0leti%C5%9Fim_protokol%C3%BC
https://tr.wikipedia.org/wiki/Bilgisayar_a%C4%9F%C4%B1
https://tr.wikipedia.org/wiki/A%C4%9F_donan%C4%B1m%C4%B1
https://tr.wikipedia.org/wiki/Say%C4%B1_sistemi
https://tr.wikipedia.org/wiki/Bilgisayar
http://ip.nedir.com/
http://rakam.nedir.com/
http://rakam.nedir.com/
http://ag.nedir.com/
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bitinlik gibi bilgi giivenligi kavramlarini saglamak igin calisan matematiksel yontemler
buttnuddr.

Kumeleme: (Clustering) Bircok bilgisayari birlikte tek bir bilgisayar gibi gostererek calistirma
teknigidir.

L2TP: Bilgisayar aglarinda kisisel sanal agi destelemek igin kullanilan tuneling protokoliidiir.
Kendi icinde higbir gizlilik ya da sifreleme icermez. Tinel yapisi ile bilgi transferi saglayan
sifreleme protokollinden yararlanir.

MAC: Bilgisayar arasi iletisim belirli kurallar cercevesinde gergeklesir. Her bilgisayarin iletigim
icin kullandigi nasil ki IP adresi varsa bu iletisim sirasinda kullanilan ag cihazlarinin da
tanimlanmasi igin bir adrese gerek vardir. MAC Adress; Bir bilgisayar aginda, bir cihazin ag
donanimini tanimaya yarayan hexadecimal sayi sistemi ile ifade edilen her ag cihazina 6zel
olarak atanan 48 bitlik adreslere verilen isimdir.

Misafir Ag:: Sirket disindan Sirkete gelenlerin glivenli bir sekilde internete erigimini saglayan
agdr.

Passphrase: Bir parola veya bir bilgisayar sisteminde veri erisimini kontrol etmek igin
kullanilan kelime ya da metin dizisidir.

Penetrasyon Testi: Bilisim Sistemlerini olusturan ag altyapilarini, donanim, yazilm ve
uygulamalara koétu niyetli birinin saldirmasini 6éngoren yontemler kullanilarak yapilan saldiri
ve mudahaleler ile guivenlik agiklarinin tespit edilip bu agiklarla sisteme sizilmaya galigiimasi
ve tim bu islemlerin raporlanmasidir.

Port: Bilgisayar ile cevre birimleri arasinda iletisimi saglayan fiziksel aray(izddr.

PPTP: (Point to Point Tunnel Protocol) Noktadan Noktaya Tunel Protokoli" anlamina
gelmektedir. PPTP; VPN'in tlinel protokollerinden birisidir.

Public Key: Bu yontemde kullanicilarin 2 adet sifresi bulunur. Bu sifrelerden birisi herkese
aclk (umumi,public key) dideri ise gizli (private, hususi) sifredir. Calisma mantigina goére
umumi olan sifre herkese rahatca dagitilabilir ve bu sifreden hususi olan sifreye ulasmanin
matematiksel bir yolu bulunmamalidir. Ayrica umumi sifre ile sifrelenmis mesajin hususi sifre
ile agilmasinin bir yolunun bulunmasi gerekir.

Private Key: Iletisimin kurulabilmesi icin bu yéntemde de iki anahtara gerek vardir, ancak
anahtarlar temel olarak aynidir. Her iki anahtar ile de ayni iglevler yerine getirilir.

RDP: (Remote Desktop Protocol) Tirkce uzak masalisti protokoli anlamina gelmektedir.
Kisisel bilgisayar kullanarak “Uzak Ara Baglantisi” (RDP) protokoli ile baglanilan, diinyanin


http://iletisim.nedir.com/
http://ag.nedir.com/
http://bilgisayar.nedir.com/
http://sayi.nedir.com/
https://tr.wikipedia.org/wiki/Port_(donan%C4%B1m)
http://bilgisayar.nedir.com/
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her noktasindan, sirket verilerine kolay, hizli, glivenli ve esnek erisim saglamasi ile taninan
bir teknolojidir.

Root: Tam yetkili kullanici yani ydnetici demektir. Windows isletim sistemlerindeki ydnetici
(administrator) kavramiyla es anlamli bir kelimedir.

Script: Herhangi bir program dilinde yazilmig uygulama parcalarinin timindn kodlarini
iceren kod bittintne script adi verilir.

SSID: (Service Set Indentifier/Hizmet seti kimligi) Bir kablosuz agi tanimlayan addir.

SSL: (Secure Socket Layer) SSL kisisel gizlilik ve givenilirlik saglayan, network Gzerindeki
bilgi transferi sirasinda bilginin bitlinligld ve gizliligi icin sunucu ile istemci arasindaki
iletisimin  sifrelenmis sekilde yapilabilmesine imkan veren bu sayede gizliliginin ve
bitlnliginin korunmasini sadlayan bir giivenlik protokolidiir.

SSL VPN: Son kullanici tarafinda bir yaziima ya da donanima gerek kalmadan igletim
sistemlerinin sagladigi Internet tarayicilarinin kullaniimasiyla bir aga givenli bir bicimde
baglanti cesididir. Mobil cihazlar ya da kisisel cihazlarla SSL VPN kullanmak mimk{ind(ir.
Statik IP: IP adresleri Internet Hizmet Saglayicilari tarafindan atanir ve bu adresler zaman
icerisinde degisebilir. Statik IP adresleri ise degismez, atandigi cihaz veya sunucu icin sabit
olarak kalr.

Sunucu: Bir bilgisayar agi lizerinden kullanici isteklerine yanit veren bilgisayar teknolojisidir.

Siiriicii: Bilgisayarin donanim ve aygitlarla iletisim kurmasini saglayan bir yazilimdir.

Switch: (Ag anahtari) Bilgisayarlarin ve diger ag 6gelerinin birbirlerine baglanmasina olanak
veren ag donanimidir.

Tinel: Kurumsal ada erismek icin kullanilan uygulamalarin kullandigi veri gizleme
yontemidir.

UTP kablosu: Korumasiz bikimll kablodur. Bilgisayarlar arasi veri iletisiminde kullanilir.
Viriis Pattern: Antivirlis programinin virisleri tanima amaciyla kullandigi imza dosyasidir.

VLAN: (Virtual Local Area network) Ag kullanicilarinin ve kaynaklarinin bir switch (izerindeki
portlara baglanarak yapilan mantiksal bir gruplamadir.


http://sirket.nedir.com/
http://kod.nedir.com/
http://network.nedir.com/
http://network.nedir.com/
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VPN: Virtual Private Network'iin (Sanal Ozel Ag§) kisaltmasi olup, aglara giivenli bir sekilde
uzaktan erisimde kullanilan bir teknolojidir. Sanal bir ag uzantisi yarattigindan uzaktan
baglanan makine konuk gibi degil, aga fiziksel olarak baglymis gibi goriniir.

Yonlendirici: (Router) Agdaki bilgisayarlarin yonlerini bulmalarina klavuzluk eder. Bir bagka

deyisle addaki IP paketlerini bir agdan baska bir aja tasimaya yarayan cihazlara router
denmektedir.
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http://teknoloji.nedir.com/

