
 

 

 
 

POLİTİKA 
 

Sayfa : 27/62 

Doküman No : PL.01 

Revizyon No : 01 

Revizyon Tarihi : 22.09.2025 

Yayın Tarihi : 08.02.2021 
 KONU: BİLGİ GÜVENLİĞİ YÖNETİM SİSTEMİ KAPSAMI VE POLİTİKALARI 
 

 

P07 KABLOSUZ İLETİŞİM POLİTİKASI  
 

1.1 Amaç 
Bu politika kablosuz cihazların gerekli güvenlik tedbirleri alınmaksızın kurumun bilgisayar 
ağına erişimini engellemeyi amaçlamaktadır. Sadece bu politikanın güvenlik kriterlerine uyan 
cihazlar kurumun bünyesinde kullanabilirler. 

 
1.2 Kapsam 
Bu politika kurum bünyesinde kullanılabilecek bütün kablosuz haberleşme cihazlarını 
kapsamaktadır. Kablosuz veri transferi sağlayabilen cihazları kullananlar ve Bilgi İşlem bu 
kapsam içerisindedir. Kuruma bağlantısı olmayan herhangi bir cihaz veya bilgisayar ağı bu 
politikanın kapsamı içerisinde değildir. 
 
1.3 Politika 
Kablosuz iletişim politikası aşağıdaki gibidir. 

 
1.3.1 Onaylanmış Teknoloji 
Bütün kablosuz erişim cihazları Bilgi İşlem Daire Başkanlığı tarafından onaylanmış 
olmalıdır ve belirlenen güvenlik ayarlarını kullanmalıdır. 

 
 

1.3.2 Güvenlik Ayarları 
 

a) Güçlü bir şifreleme ve erişim kontrol sistemi kullanılmalıdır. Erişim şifreleri varsayılan 
ayarda bırakılmamalıdır.  

b) Bilgi İşlem Daire Başkanlığı tarafından erişim cihazlarındaki firmwareleri düzenli olarak 
güncellenmelidir. Bu, donanım üreticisi tarafından çıkarılan güvenlik ile ilgili 
güncellemeleri sağlar. 

c) Kullanıcıların erişim cihazları kolayca erişilebilir bir yerde olmaması gereklidir. Çünkü 
cihaz resetlendiğinde (cihazın ilk ayarlarına geri dönmesi) fabrika ayarlarına geri 
dönebilmekte ve güvenlik açığı oluşturabilmektedir. 

ç) Bilgi İşlem Daire Başkanlığı tarafından varsayılan SSID isimlerini kullanılmamalıdır. SSID 
bilgisi içerisinde kurumla ilgili bilgi olmamalıdır.  

d) Erişim cihazları üzerinden gelen kullanıcılar Firewall üzerinden ağa dahil olmalıdırlar. 
e) Erişim cihazları bir yönetim yazılımı ile devamlı olarak gözlemlenmelidir. 
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