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KONU: BILGI GUVENLIGI YONETIM SISTEMI KAPSAMI VE POLITIKALAR

P07 KABLOSUZ ILETISIM POLITIKASI

1.1 Amag

Bu politika kablosuz cihazlarin gerekli guivenlik tedbirleri alinmaksizin kurumun bilgisayar
agina erisimini engellemeyi amagclamaktadir. Sadece bu politikanin glivenlik kriterlerine uyan
cihazlar kurumun bilinyesinde kullanabilirler.

1.2 Kapsam

Bu politika kurum binyesinde kullanilabilecek bitliin kablosuz haberlesme cihazlarini
kapsamaktadir. Kablosuz veri transferi sadlayabilen cihazlar kullananlar ve Bilgi Islem bu
kapsam icerisindedir. Kuruma baglantisi olmayan herhangi bir cihaz veya bilgisayar agi bu
politikanin kapsami icerisinde degildir.

1.3 Politika
Kablosuz iletisim politikasi asagidaki gibidir.

c)

d)
e)

1.3.1 Onaylanmis Teknoloji

Biitiin kablosuz erisim cihazlar Bilgi Islem Daire Baskanhidi tarafindan onaylanmis
olmalidir ve belirlenen glvenlik ayarlarini kullanmalidir.

1.3.2 Giivenlik Ayarlan

Guclu bir sifreleme ve erisim kontrol sistemi kullaniimalidir. Erisim sifreleri varsayilan
ayarda birakilmamalidir.

Bilgi islem Daire Bagkanhg tarafindan erisim cihazlarindaki firmwareleri diizenli olarak
guncellenmelidir. Bu, donanim Uureticisi tarafindan ¢ikarilan guvenlik ile ilgili
guncellemeleri saglar.

Kullanicilarin erigim cihazlari kolayca erigilebilir bir yerde olmamasi gereklidir. Cunku
cihaz resetlendiginde (cihazin ilk ayarlarina geri dénmesi) fabrika ayarlarina geri
donebilmekte ve guvenlik agigl olusturabilmektedir.

Bilgi islem Daire Baskanligi tarafindan varsayilan SSID isimlerini kullanilmamalhdir. SSID
bilgisi icerisinde kurumla ilgili bilgi olmamalidir.

Erigim cihazlar Uzerinden gelen kullanicilar Firewall GUzerinden aga dahil olmaldirlar.
Erisim cihazlar bir ydnetim yazilimi ile devamli olarak gézlemlenmelidir.
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