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KONU: BILGI GUVENLIGI YONETIM SISTEMI KAPSAMI VE POLITIKALAR

P14 VERITABANI GUVENLIK POLITIKASI

1.1 Amag
Kurumun veri tabani sistemlerinin, kesintisiz ve gtivenli sekilde isletilmesine yonelik standartlari
tanimlar.

1.2 Kapsam
Tum veri tabani sistemleri, bu politikalarin kapsami altinda yer alir.

1.3 Politika
Veri tabani glivenlik politikasi asagidaki gibidir.

a) Kritik verilere erisim islemleri (okuma, degistirme, silme, ekleme) loglanir. Log kayitlarina,
idarenin izni olmadan kesinlikle hicbir sekilde erisim yapilamaz.

b) Veri tabani sistemlerinde tutulan bilgiler siniflandinlir ve uygun yedekleme politikalari
olusturulur. Yedeklemeden sorumlu sistem ydneticileri belirlenir ve yedeklerin dizenli
alinmasi saglanir ve yedekleme talimatina uyulur.

c) Bilgilerin saklandigi sistemler, fiziksel glivenligi saglanmis sistem odalarinda tutulur.

¢) Veri tabani sistemlerinde yapilacak bakim onarim, yama ve giincelleme ¢alismalarindan énce,
ilgili yetkililer bilgilendirilir.

d) Ortaya ¢ikan beklenmedik durumlarda, destek icin édnceden belirlenmis personel ile iletisime
gecilir.

e) Veri tabani sunucularina erisim sifreleri, kapall ve imzali bir zarfla, gelik kasada saklanir.

f) Baglanacak kisilerin kendi adina kullanici adi verilir ve yetkilendirme yapilir.

g) Bltun kullanicilann yaptiklar islemler, loglanir.
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