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P02 PERSONEL GUVENLIGI POLITIKASI

1.1 Amag

Kurumun bilgi kaynaklarinin glivenliginin saglanmasi, calisanlarinin bu konuya duyarl olmasi,
biling seviyesi kendisine verilen yetki ve sorumluluklari iyi anlamasi ve yerine getirmesiyle gok
yakindan baglantiidir. Bu nedenle kurum, ilgili personelin secimi sorumluluk ve yetkilerin
atanmasi, isten cikmasi, egitilmesi, vb. konularinin gilivenlik ile ilgili boyutunu ne sekilde ele
alacagini bu politika ile belirler.

1.2 Kapsam
Personel Guvenlik Politikasi, Kurum bilgi sistemlerini kullanan tim calisanlarini
kapsamaktadir.

1.3 Politika
Personel Giivenligi Politikalar asagidaki gibidir.

a) Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi icin personel yetkinligi ve rolleri
kararlastiriimahdir.

b) Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri gérmesi veya elde etmesi
yasaklanmalidir.

c) Bilgi sistemlerinde sorumluluk verilecek kisinin 6zgegmisi arastirilmali, beyan edilen
akademik ve profesyonel bilgiler teyit edilmeli, karakter &zellikleriyle ilgili tatmin edici
dizeyde bilgi sahibi olmak igin is cevresinden ve disindan referans sorulmasi
saglanmalidir.

¢) Kritik bilgiye erisim hakki olan calisanlar ile gizlilik anlagsmalari imzalanmalidir.

d) Kurumsal bilgi glivenligi bilinclendirme egitimleri diizenlenmelidir.

e) Calisanlara telefon gorlismeleri yaparken civardakiler tarafindan isitilebilecedi veya
dinlenebilecedi icin hassas bilgilerin konusulmamasi hatirlatiimalidir.

f) Calisanlara kamuya acik alanlarda, acik ofis ortamlarinda ve ince duvarlari olan odalarda
gizliligi olan konugmalarin yapilmamasi hatirlatiimalidir.

g) Is tanimi degisen veya kurumdan ayrilan kullanicilarin erisim haklari diizenlenmeli ya da
pasife alinmalidir.

g) Kurum bilgi sistemlerinin isletiimesinden sorumlu personelin konulariyla ilgili teknik bilgi
diizeylerini glincel tutmalar calisma sirekliligi acisindan 6nemli oldugundan egitim
planlamalari periyodik olarak yapilmali, biitce ayrilmali egitimlere katiim saglanmali ve
egitim etkinligi degerlendirilmelidir.

h) Yetkiler “go6revler ayrimi” ve “en az ayricalik” esasli olmalidir. “Gorevler ayrimi ™ rollerin
sorumluluklarin paylastiriimasi ile ilgilidir ve bu paylagim sayesinde kritik bir stirecin tek
kisi tarafindan kirilma olasiligi azaltilr. “En az ayricalik” ise kullanicilarin geredinden fazla
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yetkiyle donatilmamalari ve sorumlu olduklari isleri yapabilmeleri icin yeterli olan asgari
erisim yetkisine sahip olmalari demektir.

1) Calisanlar kendi isleri ile ilgili olarak bilgi glivenligi sorumluluklari, riskler gérev ve yetkileri
hakkinda periyodik olarak egitilmelidir.

i) Calisanlarin baska gdrevlere atanmasi ya da isten ayrilmasi durumlarinda isletilecek
surecler tanimlanmalidir. Erisim yetkilerinin, kullanici hesaplarinin, token (sifrematik),
akilll kart gibi donanimlarin iptal edilmesi, geri alinmasi veya giincellenmesi saglanmal,
varsa devam eden sorumluluklar kayit altina alinmaldir.
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