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KONU: BILGI GUVENLIGI YONETIM SISTEMI KAPSAMI VE POLITIKALAR

P35 GUVENLI KODLAMA POLITIKASI

1.1 Amag
Bu politikanin amaci kurumda yazihm gelistirme slrecinde guvenlik risklerini azaltmak igin
guvenli kodlama uygulamalarinin benimsenmesini ve uygulanmasini saglamaktir.

1.2 Kapsam
Bu politikanin kurumun tim yazilim gelistirme faaliyetlerini kapsamaktadir.

1.3 Politika
a) Kodlama Standartlari:  Yazihm gelistiricilerimiz, yazilim gelistirme surecinde

kullanacaklari kodlama standartlarini bilmeli ve bu standartlara uygun kod yazmalidirlar.

b) Veri Dogrulama: Yazilim geligtiricilerimiz, kullanici tarafindan saglanan tim verileri
dogrulamalhdirlar.

c) Guvenlik Agiklari: Yazihim geligtiricilerimiz, guvenlik aciklarini en aza indirgemek igin
kodlarini sik sik kontrol etmeli ve guncellemelidirler.

¢) Kimlik Dogrulama ve Yetkilendirme: Yazilim gelistiricilerimiz, kimlik dogrulama ve
yetkilendirme islemlerinde guvenli kodlama tekniklerini kullanmalidirlar.

d) Veri Gizliligi ve Butinlugu: Yazilim geligtiricilerimiz, veri gizliligi ve butanligunu saglamak
icin guvenli kodlama tekniklerini kullanmalidirlar.

e) Yazilim gelistirme surecinde, geligtiricilerin kullandigi kodlama standartlari ve guvenlik
uygulamalari periyodik olarak gdézden gecirilmelidir.

f) Gulvenlik acgiklar tespit edildiginde, yazilim gelistiricileri bu acgiklari gidermek igin gerekli
duzeltmeleri yapmalhdirlar.

dg) Yazilim geligtiricilerimiz, glvenli kodlama uygulamalarini 6grenmek icin dizenli olarak
egitimlere katilmahdirlar.

g) Yazihm gelistiricilerimiz, guvenli kodlama uygulamalari konusunda surekli olarak
bilgilendirilmeli ve farkindaliklari artiriimalhdir.

1.4 Yaptirim

Kurumsal Bilgi Gulvenlik Politikalarinin ihlali durumunda calisan personel ise personel
yonetmeligince belirlenmis disiplin siiregleri tedarikgi kurum ise sodzlesmelerle ve yasalarla
belirtilen kanunlar ve ilgili maddeleri esas alinarak islem yapilir.
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