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P35 GÜVENLİ KODLAMA POLİTİKASI 
 
1.1 Amaç 
Bu politikanın amacı kurumda yazılım geliştirme sürecinde güvenlik risklerini azaltmak için 
güvenli kodlama uygulamalarının benimsenmesini ve uygulanmasını sağlamaktır. 
 
1.2 Kapsam 
Bu politikanın kurumun tüm yazılım geliştirme faaliyetlerini kapsamaktadır. 
 
1.3 Politika 

a) Kodlama Standartları: Yazılım geliştiricilerimiz, yazılım geliştirme sürecinde 
kullanacakları kodlama standartlarını bilmeli ve bu standartlara uygun kod yazmalıdırlar.  

b) Veri Doğrulama: Yazılım geliştiricilerimiz, kullanıcı tarafından sağlanan tüm verileri 
doğrulamalıdırlar.  

c) Güvenlik Açıkları: Yazılım geliştiricilerimiz, güvenlik açıklarını en aza indirgemek için 
kodlarını sık sık kontrol etmeli ve güncellemelidirler.  

ç) Kimlik Doğrulama ve Yetkilendirme: Yazılım geliştiricilerimiz, kimlik doğrulama ve 
yetkilendirme işlemlerinde güvenli kodlama tekniklerini kullanmalıdırlar.  

d) Veri Gizliliği ve Bütünlüğü: Yazılım geliştiricilerimiz, veri gizliliği ve bütünlüğünü sağlamak 
için güvenli kodlama tekniklerini kullanmalıdırlar. 

e) Yazılım geliştirme sürecinde, geliştiricilerin kullandığı kodlama standartları ve güvenlik 
uygulamaları periyodik olarak gözden geçirilmelidir.  

f) Güvenlik açıkları tespit edildiğinde, yazılım geliştiricileri bu açıkları gidermek için gerekli 
düzeltmeleri yapmalıdırlar. 

g) Yazılım geliştiricilerimiz, güvenli kodlama uygulamalarını öğrenmek için düzenli olarak 
eğitimlere katılmalıdırlar. 

ğ) Yazılım geliştiricilerimiz, güvenli kodlama uygulamaları konusunda sürekli olarak 
bilgilendirilmeli ve farkındalıkları artırılmalıdır. 

 
1.4 Yaptırım 
Kurumsal Bilgi Güvenlik Politikalarının ihlali durumunda çalışan personel ise personel 
yönetmeliğince belirlenmiş disiplin süreçleri tedarikçi kurum ise sözleşmelerle ve yasalarla 
belirtilen kanunlar ve ilgili maddeleri esas alınarak işlem yapılır. 
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