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1. AMAC

Erzurum Teknik Universitesi Bilgi islem Daire Baskanligi’nin domainindeki sunucu ve uygulamalarin
(web sunucular, e-posta sunucu, ftp sunucular, internet firewall vb.) dizenli olarak ic kaynaklar
veya hizmet alimi ile sizma testlerinden gecirilmesi, testler sonucunda bulunan aciklarin
sistemlerden sorumlu Bilgi islem Daire Bagkanlig tarafindan giderilmesini saglamakir.

2. KAPSAM

Erzurum Teknik Universitesi Bilgi islem Daire Baskanligr’nin domain yapisindaki servis ve
uygulamalari, sorumlu tiim Bilgi islem Daire Baskanligi personellerini kapsar.

3. TANIMLAR

3.1. Servis/Uygulama: Kurum disindan veya icinden erisilen uygulamalardir.

3.2. Varhk Sahibi: Uygulama veya sunucunun sahibidir.

3.3. Tedarikgi (Firma): Sizma testini yapacak yetkili firmadir.

3.4. Sizma Testi (Pentest, Penetration Test): Sizma Testi sistem ve ag guvenligini
saglamak icin mevcut givenlik mekanizmalarinin analiz edilmesi ve atlatiimasi ¢calismalarini kapsar.
Varlik sahibi ile birlikte organizasyonun ihtiyaclarina gére kapsami belirlenir.

3.5. Dis Ag Sizma Testi: Organizasyonun internete bakan ara yuzleri test edilir. Bunlar
genellikle web sayfalari, web uygulama sunucular, ag iletisim cihazlari, glivenlik duvari vb. gibi
sistemlerdir.

3.6. 1I¢ Ag Sizma Testi: ic agdan gerceklestirilen bu test ic aga erisebilen saldirgan bakis agisi
ile gerceklestirilir.

4, UYGULAMA

4.1. Bilgi sistemleri ve uygulamalari, diizenli olarak sizma testinden gegirilir.

4.2. Periyodik dis penetrasyon testleri 1 yili agsmayacak sekilde tekrarlanir.

4.3. Periyodik olmayan test istekleri Bilgi islem Daire Baskanligi’na iletilerek baslatilabilir.
4.4, Bu testler asagidaki alanlar kapsar ancak bunlarla sinirli degildir. Kurumun/Uygulamanin
yapisina gore riskler ve alanlar degisiklik gdsterebilir.

Web Uygulamasi

DNS Servisi

DoS/DDoS

Kablosuz Ag cihazlari

Mobil Cihaz Guvenligi

Sosyal Mihendislik

Sunucu ve Servis Guvenligi

Ag ve lletisim Cihazlan Testleri

Firewall ve IDS/IPS Cihazlan

Sanallastirma Ortami Glvenlik Testleri

Domain ve PC Guvenligi

Veri tabani Glvenlik Testleri

.
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Sizma testi, Bilgi islem Daire Bagkanhigr nin onay verdigi kendi personeli ve/veya
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yetkilendirdigi firmalar tarafindan yapllir.

4.6. Calismay! yapacak personel veya firma ile test kapsami lzerinde mutabakata varilmahdir.
4.7. Ihtiyac varsa calisma sirasinda, personel veya firmaya gereken yetkiler verilir ve denetim
sonunda kaldirilir.

4.8. Sizma testinin uygulamanin igleyisine zarar vermemesi icin gerekli onlemler alinir ve
zamanlamasi ona gore segilir.

4.9. Personel veya firma testi gerceklestirir ve raporu Bilgi islem Daire Baskanhidi'na iletir, Bilgi
islem Daire Baskanhgi raporu inceledikten sonra diizeltme aksiyonlari icin Diizeltici Faaliyet baslatir
ve Ust yénetim bilgilendirilir.

4.10. Sizma testleri sonucunda olusturulan raporlar sadece ilgili Kisilerin erisimine agiktir.

4.11. Mevcut bilisim sistem ve uygulamalan Uzerinde yeni risk olusturma ihtimali olan bir
degisiklik veya yeni bir entegrasyon yapildi ise canl sisteme aktarilmadan 6nce mutlaka teste tabi
tutulur.

4.12. Sizma testi raporundaki bulgular, Bilgi islem Daire Baskanligi’nin takibi altinda giderilir ve
yapilan iyilestirmeler firma lzerinden tekrar test edilerek dogrulanir.

4.13. Bulgularin kapatilamadi§i durumlarda ilgili aciklar Bilgi islem Daire Baskanli§i tarafindan
diizeltici faaliyetler tekrar planlanir, takibe alinir ve Ust Yénetim bilgilendirilir.

4.14. Dizeltici Faaliyet uygulandiktan sonra ilgili dizeltici faaliyet formu BGYS YoOnetim
Temsilcisine iletilir. BGYS Yonetim Temsilci yapilan faaliyeti yeterli gérdigu taktirde Duzeltici
Faaliyet kapatir.

HAZIRLAYAN ONAYLAYAN

UNVANI BGYS YONETIM TEMSILCISI (DAIRE BASKANI) GENEL SEKRETER

ADI SOYADI Dr. Naci BAYRAK Prof.Dr. Ahmet DUMLU
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