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KONU: BILGI GUVENLiIGI YONETIM SISTEMI KAPSAMI VE POLITIKALAR

P12 AG CIHAZLARI GUVENLIK POLITIKASI

1.1 Amag

Bu politika Kurumun adindaki ag cihazlarinin sahip olmasi gereken minimum givenlik

konfiglrasyonlarini tanimlamaktadir.

1.2 Kapsam

Kurumun adina bagli olan ag cihazlari icin gegerlidir. Bilgi Islem birimi sorumlulugundadir.

1.3 Politika

Biitlin yonlendirici ve anahtarlar asagidaki konfigiirasyon standartlarina sahip olmalidir.

a) Kuruma ait ag cihazlari kurum envanterinde kayith olmaldir.
b) Yonlendirici ve anahtarlar kurumun yonetimi altinda olmalidir.
¢) Yazilim ve firmware glncellemeleri gtincel tutulmalidir.

¢) Bilgisayar aginda bulunan kabinetler, aktif cihazlar, UTP kablolari, cihazlarin portlari

etiketlenmelidir.

d) Kritik olan cihazlar erigimi kisitlanmig sistem odalarinda tutulmalidir.
e) Kritik cihazlarin konfigurasyon bilgileri ve kritik ag cihazlari yedeklenmelidir.
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