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KONU: BILGI GUVENLIGI YONETIM SISTEMI KAPSAMI VE POLITIKALAR

P33 OLAY IHLAL BILDIRIM VE YONETIM POLITIKASI

1.1 Amag
Bu politikanin amaci Erzurum Teknik Universitesi'nin bilgi giivenligi olay ihlal siireclerini belirler.

1.2 Kapsam
Bu politikanin uygulanmasindan tiim personel sorumludur.

1.3 Politika
Olay ihlal bildirim ve yonetim politikasi asagidaki gibidir.

a) Bilginin gizlilik, batlnlik ve erisilebilirlik agisindan zarar gérmesi, bilginin son kullaniclya
ulasana kadar bozulmasi, degisiklige ugramasi ve baskalari tarafindan ele gegcirilmesi, yetkisiz
erisim gibi guvenlik ihlali durumlarinda mutlaka kayit altina alinmalidir.

b) Bilgi glvenlik olay! raporlarinin bildirilmesini, islem yapilmasini ve islemin sonlandiriimasini
saglayan uygun bir geri besleme siireci olusturulmalidir.

c) Bilgi glivenligi ihlali olusmasi durumunda Kkisilerin tiim gerekli faaliyetleri hatirlamasini
saglamak maksadiyla bilgi glivenligi olayi rapor formati hazirlanmalidir.

¢) Glvenlik olayinin olusmasi durumunda olay aninda raporlanmalidir.
Ihlali yapan kullanici tespit edilmeli ve ihlalin su¢ unsuru icerip icermedigi belirlenmelidir.

d) Givenlik ihlaline neden olan galisanlar, tglinct taraflarla ilgili resmi bir disiplin stirecine
basvurmalidir.

e) Tim calisanlar, tiglinci taraf kullanicilari ve sdzlesme taraflar bilgi glivenligi olayini énlemek
maksadiyla giivenlik zayifliklarini dogrudan kendi yonetimlerine veya hizmet saglayicilarina
mumkin olan en kisa surede rapor etmelidir.

f) Bilgi sistemi arizalari ve hizmet kayiplari, zararl kodlar, DDOS ataklari, tamamlanmamis veya
yanlis is verisinden kaynaklanan hatalar, gizlilik ve bitlinllk ihlalleri, bilgi sistemlerinin yanlis
kullanimi gibi farkl bilgi giivenligi olaylarini bertaraf edecek tedbirler alinmalidir.

g) Normal olasilik planlarina ilave olarak olayin tanimi ve sebebinin analizi, 6nleme, tekrari
onlemek maksadiyla dizeltici tedbirlerin planlanmasi ve uygulanmasi, olaylardan etkilenen
veya olaylardan kurtulanlarla iletisim, eylemin ilgili otoritelere raporlanmasi konulari g6z
ondne alinir.

g) Ic problem analizi, adli incelemeler veya {retici kurumdan zararin telafi edilmesi icin ayni
tirdeki olaylarin izleme kayitlar (log) toplanir ve korunur.

h) Givenlik ihlallerinden kurtulmak icin gereken eylemler, sistem hatalarinin dizeltiimesi
hususlar dikkate alinir.
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1) Bilgi glivenligi olaylarinin degerlendirilmesi sonucunda edinilen bilgi ile edinilen tecriibe ve
yeni kontrollerin olusturulmasi, ayni olayin tekrar etmesini 6nleyecek veya yliksek etkili

olaylarin olugsmasini engelleyecektir.

i) Kanit toplama; kurulus igerisinde disiplin faaliyeti igin delil toplanirken uygulanacak genel

kurallar sunlardir;

e Kanitin mahkemede kullanilip kullanilamayacadi ile ilgili kabul edilebilirlik derecesi,

e Kanitin niteligi ve tamhgini gosteren agirhgi.

1.4 Yaptirim

Kurumsal Bilgi Gulvenlik Politikalarinin ihlali durumunda calisan personel
yonetmeligince belirlenmis disiplin sliregleri tedarikgi kurum ise sozlesmelerle ve yasalarla

belirtilen kanunlar ve ilgili maddeleri esas alinarak islem yapilir.

HAZIRLAYAN ONAYLAYAN
UNVANI BGYS YONETIM TEMSILCISI (DAIRE BASKANI) GENEL SEKRETER
ADI SOYADI Dr. Naci BAYRAK Prof.Dr. Ahmet DUMLU
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