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AMAC
Bu prosediiriin amaci, Erzurum Teknik Universitesi bilgi varliklarinin fiziksel tehlikelere
ve/veya hasarlara karsi erisilebilirligini, bitlinligin, gizliligini saglamak ve bu varliklar igin
givenli bir fiziksel ortam olusturulmasina yonelik gereksinimleri belirlemektir.

KAPSAM

BGYS kapsaminda, Erzurum Teknik Universitesi tarafindan temin edilen, sahip olunan,
yararlanilan, bulundurulan ve/veya (retilen batlin bilgi varliklan bu prosediriin
kapsamindadir.

TANIMLAR
BGYS: Bilgi Giivenligi Yonetim Sistemi
Varhk: Sirket biinyesinde kullanilan ve sirket igin degeri olan tim unsurlardr.

SORUMLULUKLAR _
Bu prosediiriin hazirlanmasindan ve yonetiminden “Bilgi Islem Daire Baskanligi” sorumludur.

UYGULAMA

FIZIKSEL ve CEVRESEL GUVENLIK

Kurumsal bilgi varliklarinin fiziksel glivenliginin saglanmasi amaciyla calisma saatleri iginde ve
diginda, Bilgi Islem Daire Baskanligi bulundugu bina giris cikislarini kartl gegis sistemiyle
kontrol altinda tutulur.

Fiziksel Girig ile Ilgili Genel Kurallar

Bilgi Islem Daire Bagkanhg:

e Bilgi Islem Daire Bagkanhginin buldugu bina ve katlara yapilan giris ve cikislar, kamera ile
izlenir.

e Gulvenlik tarafindan gelen ziyaretgilerin ziyaret sebebi, ziyaret tarihi ve ziyaretci bilgileri
kayit altina alinir.

Ofislerin, Odalarin ve Arsivin Giivenliginin Saglanmasi

Giris Kisitlamalan

e Personel, Bina ana girisi ve sistem odalari bulundugu tiim alanlarda kartl gegcis sistemi ile
giri ve gikislar saglanir.

e TuUm calisanlar tanimlanmig yetkileri dahilinde girig gikis yapabilirler. BT Sistem Odasi ilgili
bélim calisanlari ile sinirl tutulur. Kisitlama, mimkiinse elektronik kart girig sistemi veya
mekanik kilit sistemi ile gergeklesebilir.

e Karth gegis sistemi erisim yetkilendirmeleri istihdam degisiklikleri ve is gerekleri
dogrultusunda olusturulan talep ve onaylara istinaden giincellenir.

e Personel giris kart sistemi iz kaydi (audit log) tutar. Denetim izleri minimum 1 yil olmak
Uzere saklanr.

Dis ve Cevresel Tehditlere Karsi Koruma
ISO 27001 standart gereklilikleri ve yasal diizenlemelere uyum saglamak icin ilgili stiregler
yurutalir. Dis ve cevresel tehditlere karsi olusturulmug Acil Durum Eylem Planlari hazirlanir.

Giivenli Alanlarda Calisma
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Tim ofis alanlarinda, bilgi glivenligini tehlikeye atacak ve risk yaratacak faaliyetlerden
kaginmak esastir ve glvenli alanlarda (sistem odalari vb.), guvenlik kurallarina ek olarak
asagidaki hususlara dikkat edilir:

Hizmet sadlayicilar, BT donaniminin veya BT altyapisinin bakimi igin sistem odasina
girdiginde ya da sistem odasinin temizlenmesi sirasinda Bilgi Islem Daire Baskanligindan
bir goérevli bu kisilere refakat eder ve yapilan isin timi bu kisi nezaretinde yapilir.

Sistem odalarinda sirekli/uzun sureli calisma yapilmayacak olup, sadece gdrevin
gerektirdigi stirelerde faaliyette bulunulur.

Calisma siresi boyunca, odanin sicaklik, havalandirma, vb. kosullarini olumsuz yonde
etkileyecek faaliyetler gergeklestiriimez.

Yiyecek, icecek ile girilmez.

Isin gerektirdigi cihaz, techizat ve kimyasal maddeler disinda herhangi bir malzeme, yanici
ve/veya parlayici kimyasal madde ve risk dogurabilecek benzeri maddeler iceri alinmaz.
Sistem odalan gibi elektronik aksamin yodun oldugu odalarda sistemi olumsuz
etkileyebilecek kablosuz cihazlarin (cep telefonu, telsiz telefon, kablosuz bilgisayar vb.)
kullanimi izne bagldir.

Cep telefonu kullanimi, fotograf ve video ¢ekimine izin verilmez.

5.2.4. Teslimat ve Yiikleme Alanlarn

Yetkisiz kisilerin ofis alanlarina, depolara ve arsive giris yapabilecedi, teslimat ve ylikleme
alanlari gibi erisim noktalari ve diger noktalar kontrol edilir ve yetkisiz erisimi engellemek
icin mimkinse kartli gecis sistemi vb. gibi bilgi isleme olanaklarindan faydalanilir.

Ofislere gelen ve giden evrak, kargo vb, ilgili personele teslim edilir.

Depo alanlarina erisim yetkilendirilmis personel ile sinirlidir.

Gelen malzeme kullanilacagi yere tasinmadan 6nce, potansiyel tehditlere karsi incelenir.

5.3. Techizat
5.3.1. Techizat Yerlestirme ve Koruma

Bilgi varliklar, gevresel risklerin minimum oldugu bolgelere yerlestirilir.

Sistem odalari gevresel kosullari kontrol altinda olan, dis ve cevresel tehditlere karsi
dayanikli, tim sunucularin ve ag cihazlarinin kapali ve kilitli kabinler icinde bulundugu
sadece yetkilendirilmis personelin girebildigi glivenli alandir.

Is siireclerinin siirdiiriilmesi agisindan kritik 6neme sahip sunucu ve yerel ag sistemleri
gibi ekipmanlar sicaklik, rutubet, havalandirma, fiziksel erisim ve benzeri sartlarin kontrol
edildigi sunucu odasinda saklanir. Kritik manyetik medyalar, diskler, depolama cihazlari
kilitli bir ortamda muhafaza edilir.

Sistem odalarina girisler ve cikiglar karth sistemi ile gergeklestirilir. Giris ve cikiglara ait
denetim izleri en az bir sene boyunca saklanir.

Sistem odalarinin iklimi mimkinse yedekli klima sistemi ile kontrol altina alinir, gerekli
gorilen sistem odalar igin yangin sondirme sistemi kullanili. Tim sistem odalarinda
yangin sondirme tlipd bulunur. Sistem odalarinin nem ve sicaklidi sirekli olarak izlenir ve
kayit altinda tutulur.

Sistem odalarinin erisim yetkileri yilda bir gézden gegirilir.

5.3.2. Ag Dagiticilarinin (Hub & Switch) Fiziksel Giivenligi

Ofislerde bulunan ag dagiticilan yetkisiz erisimden korunmasi amaciyla kilitli kabinlerde
tutulur ve kabinetler 1si, toz ve sudan korunacak sekilde yerlestirilir.
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5.3.3.

e Tim ag girislerine (network jacks) ve erisim noktalari sadece yetkili calisanlar tarafindan
erigilebilir durumda muhafaza edilir.

e Bilgi islem Daire Baskanli§i personeli, ag dagitici cihazlarin fiziksel giivenliginin saglanmasi
igin gerekli dnlemleri almak ile sorumludur.

Destekleyici altyapi hizmetleri
Destekleyici altyapi hizmetleri kurumun is strekliligi agisindan kritiktir. Altyapi diizenlemeleri
su sekilde yapilir:

Yerel Gii¢ Kaynagi

Sistem odalari igerisinde kullanilan gerilim, sunucularin kilavuzlarinda belirtilen degerlere
uygun olacak sekilde dizenlenir. Donanimin hat gerilimindeki asiri artistan korunmasi igin
uygun kapasiteli gti¢ kesiciler kullanilir.

Kesintisiz Giic Kaynagi (UPS)
Bilgi Islem Daire Baskanligi dahilinde PC ve cevre birimlerine destek veren ve birbirini
destekler sekilde calisan UPS’ler bulunur. UPS'ler havalandirma acisindan ideal olan ve Kkilitli
kapi ile muhafaza edilen bir ortamda bulundurulur. UPS'ler dogru calistiginin kontrol edilmesi
amaciyla dizenli olarak test edilir.

Jenerator

Jeneratorler kampuls yonetimi tarafindan yerel giic kaynadi kesildiinde sorumlu bakim
personeli tarafindan ya da otomatik olarak devreye girecek sekilde konfiglre edilir.
Jenaratorler diizenli araliklara dogru calistiklarina dair test edilir.

Sicaklik ve Hava Kirliligi

BT donanimlarini etkileyebilecek tozun, i1sinin ve hava kirliliginin kontrol altinda tutulmasi igin
klimalar kullanilir. Klimalar yedekli yapida kurulur. Klimalarin bakiminin dizenli olarak
yapllmasi saglanir.

Sicaklik ve nem olgen cihazlarin gerektiginde kalibrasyonu yapilir, alarmlarin minimum ve
maksimum degerleri incelenir. Glivenli bolgelerdeki iklim sartlari stirekli olarak izlenir.

Sistem odalarinda, sicakhidin 20 ila 30 derece seviyesinde tutacak uygun &zellikte ve sayida
klima bulundurulur.

Sistem odasinin periyodik temizligi, sistem odasi sorumlularinin refakati dahilinde
gergeklestirilir.

Yangin Giivenligi

Sistem odalarinin timu yangin algilama sistemi ile desteklenir ve yangin séndiirme sistemi
olarak FM200 veya yangin tlpleri ile donatilir. Yangin Séndirme, yangin algilama ve yangin

tlplerinin periyodik bakimlari yapilir.

Yildirnnm Giivenligi
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Uygun yliksek noktalara (Bina catilari, Su kuleleri, anten direkleri vb.) paratoner yerlestirilir.

Su Hasan Giivenligi

Selden korunma: Binalar ve arsiv uygun su tahliye kanallarina sahiptir. Tesislerin su
sizintisina karsi bakimi yaptirilir ve sizintinin tespit edilmesi durumunda bakim onarim ekibi
tarafindan uygun 6nlemler alinir.

Su Tahliye Sistemi: Su tahliye sistemi, suyun ve su tahliye borulari, sistem odalarindan
uzak olacak sekilde konumlandirilir.

Sistem odasinda su sizintisi vb. durumlar icin zeminde su sensorleri kullanilir.

Diger

Yiiksek 6neme sahip sistem odalarinda asagidaki maddeler bulunur:

Kabinetler tabani yikseltilmis olup, kat seviyesinden 10 cm yiksektir.

Tavan aydinlatma, duman, yangin algilama sistem donanimlarinin uygun sekilde
yerlestirilmistir.

Kapi girisleri, kimlik karti okuma, parmak izi okuma veya parola sistemleri ile kontrol
edilmektedir. Bu sistemlerin enerjileri kesintisiz giic kaynadindan sadlanarak kesintisiz
eneriji strekliligi saglanmistir.

Prizler topraklanir ve hatali kablolama veya kisa devreye karsi gig kesicilerle desteklenir.

5.3.4. Kablo Giivenligi
Glic ve veri taslyan veya bilgi teknolojilerini destekleyen haberlesme kablolari hasar veya
dinlenmeye karsi korunur. Su hususlar géz éntinde bulundurulur:

BT sistemleri ve destek sistemlerine iliskin enerji, veri baglantisi ve benzeri kablolar
fiziksel etkilere ve vyetkisiz erisimlere karsi korunmalidir. Bu baglamda, s6z konusu
kablolarin mimkiin olan en iyi sekilde korumaya alinmasi ve erisilmesi zor bir sekilde
yerlestiriimesi gerekir. Binalara ve sistem odalarina giren glic ve haberlesme hatlar Ust
taraftan gegirilir veya uygun bigimde korunur.

AJ pasif elementleri, yetkisiz miidahaleye veya hasara karsi kablo kanallari/borulari
kullanilarak korunur.

Veri kablolari ile glic kablolar birbirlerinden mimkiin oldugunca ayri tutulur, birbirlerine
yakinliklar sebebiyle olusabilecek olumsuz etkiler 6nlenir.

Herhangi bir kabloda meydana gelebilecek hasarlar veya arizalar sebebiyle olusabilecek
hizmet kesintilerini 6nlemek amaciyla, mimkiin ise alternatif/yedek kablolar kurulur ya da
bulundurulur.

Kablolarin baglandigi paneller ve odalara erisim karth kontrol sistemleri ve/veya kilit
sistemleri ile gergeklestirilir.

Kablolar yetkisiz erisime karsi koruma altina alinir. Yetkisi olmayan calisanlarin kablolama
faaliyetlerini ylritmesi yasaktir.

5.3.5. Techizat (Elektronik Ofis Donanimlari) Bakimi
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Bilgi Islem Daire Bagkanligi sunucularin yénetiminden sorumludur.

Bakimlar (retici firmalarin tavsiyeleri dogrultusunda, uygun zamanlarda ve dodru sekilde
yapilir. Bu baglamda, her bir cihaz igin uygun bakim takvimleri hazirlanir ve takip edilir.
Bakimlar sadece yetkili servis ve/veya yetkili personel tarafindan, ilgili talimatlara uygun
olarak gerceklestirili, kullanicilarin  ve vyetkisiz kisilerin cihazlara miidahalesine izin
verilmez.

Suphelenilen veya karsilasilan tiim hatalarnin, onleyici ve diizeltici bakim iglemlerinin
kayitlar tutulur.

Bakim zamani belirlendiginde, bu bakim isleminin kurulus ¢alisanlar ya da Ugiinci taraflar
tarafindan yapilip yapilmayacagina goére uygun kontroller gerceklestirilir; miimkiin oldugu
durumlarda, kritik bilgi donanimlardan temizlenmeli veya servis personeli tarafindan
gerektigi sekilde temizlenir.

Yapilan bakimlar tarih ve kontrol ayrintilarini icerecek sekilde kayit altina alinir.

Sigorta poligelerinin zorunlu tuttugu tiim gereksinimlere uyulur.

Bakim ve/veya onarim icin kurum disina cikariimasi gereken ve bilgi depolama 6zelligine
sahip cihazlar (bilgisayarlar, cep telefonlari vb.) kurum disina cikariimadan ©nce
incelenerek, iclerindeki hassas bilgiler geri getirilemeyecek yontemler ile silinir.

5.3.6. Onleyici Bakim
Onleyici bakim, sunucu ve ag donanimlarina kesintisiz erisilebilirlik icin gerekli olan, BT
donanimlar Uzerinde gergeklegtirilen 6nemli bir islemdir. Tipik bakim faaliyetleri sunlardan
olusur:

Sabit disk kapasitesinin kontrol edilmesi ve disk ylzeylerinin bozuk sektérlere ydnelik
taranmasi,

Gecici dosyalarin ve yedeklenen denetim izi dosyalarinin temizlenmesi,

Diizenli temizligin slrdirilmesi (tozdan arindirma, dokintli ve kirliligin ortadan
kaldirlmasi vs.) ve kablolama biitiinliginiin dizenli kontrol edilmesi (kablo sonlarinin
eklentileri, fazla kablo wuzantilarinin sarilmasi, dlizenli kablo yollari, temiz kablo
baglantilarr)

Batarya tertibatinin bakimi, glic kablolarinin baglantilarinin dlizgiinliigl, topraklama
uglarinin ve kablo yollarinin diizgiinliigli ve biitlinligl, muhafaza sasisinin bitlnlGgind
iceren UPS Guvenligi vs.

Vida ve civatalarin sikiligi, donanimin bir yerden bir yere kaydirimasi anindaki dikkat ve
buradaki yardimci baglantilarin kontrol(inii iceren fiziksel kurulum bitinlGga

Bakim faaliyetleri, donanim ve hizmeti sadlayan kisilere gore farkliik gosterebilir. Sistem
yOneticileri ve ag yoneticileri tim BT donaniminin bakim gereksinimlerini belirler ve
Onleyici bakim programini belirler.

Satin alma anlagsmasinin bir pargasi olarak bir kisim donanim igin, saticilar &nleyici
bakimlari saglar. Bu bakim programi bakimlara iliskin programa eklenir.

Sistem ve ag vyoneticileri hazirlanan onleyici bakim programina gore bakimlari
gerceklestirirler.

BT Sorumlusu bakim hizmetini saglayan taraflarin bakim programina uydugunu kontrol
eder.

Tum bakim faaliyetleri igin yoneticiler:
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5.3.7.

5.3.8.

5.4.

5.4.1.

e Onleyici bakim programinin ve bu kapsamdaki faaliyetlerin kritik veya hassas uygulamalari
aksatmamasini ve herhangi bir sekilde etkilememesini,

e Bakim faaliyetlerinin verinin yogun olarak islendigi kritik donemler ve yedekleme veya geri
ylikleme gibi diger BT faaliyetleri ile gakismamasini,

e Tum taraflara herhangi bir bakim faaliyeti 6ncesinde bilgi vermesi islemlerini gerceklestirir.

Varhliklarin Tasinmasi

Bakim amaci ile 3. taraf firmaya gonderilmesi gereken bilgi igeren varliklarinin yedegi alinir
ve Uzerindeki veriler guvenli silme ydntemleri ile temizlenir. Bilgi teknolojileri techizatinin
bakim amaciyla, BT sorumlusunun izni olmadan kurulus disina ¢ikariimasi yasaktir. Bilgi Islem
Daire Baskanhdi personelinin kullandigi diziisti bilgisayarlar ve telefonlar kurulus disina
cikartilabilir. Bu noktada kurulug disina gikarilan bilgisayarlarin ve telefonlarin glivenliginden
personel kendisi sorumludur.

Techizatin Gilivenli Yok Edilmesi veya Tekrar Kullanimi

Saklama ortamlari, kullanimina ihtiya¢ olmadiginda giivenli ve tehlikesiz sekilde imha edilir.

Saklama ortamlan yeterli 6zen gosteriimeden imha edildiginde, hassas bilgi baska kisilerin

eline gegebilir. Riski en aza indirmek amaciyla veri depolama ortamlarinin giivenli imhasi igin

resmi prosedirler takip edilir. Veri depolama ortamlarinin imhasinda asadidaki esaslar
degerlendirilir.

e Hassas bilgi ve lisansl yazihm iceren saklama ortamlari guivenli ve tehlike icermeyecek
sekilde saklanir ve imha edilir (yakarak, parcalara ayirarak, kurulus icerisinde baska bir
uygulama tarafindan kullaniimadan 6nce format atilarak, anlasma kurumlar araciligi ile
vb.).

e Asadidaki liste glivenli imhasi gereken malzemeleri listelemektedir:

o Kagit dokiimanlar;

Ses veya dider kayitlar;

Gikti raporlari;

Manyetik kasetler;

Cikarilabilir disk ve kasetler;

Optik depolama ortamlari (tim formlar ve yazilim daditici ortamlar da dahil);

Program dokimu;

Test verisi;

o Sistem dokiimantasyonu.

e Hassas malzemelerin imhasina yonelik denetim izi tutulur.

e Imha icin malzeme toplanmasi sirasinda, gizli olarak nitelendiriimeyen bilginin miktari
artarak bir grup gizli bilgiden daha hassas ve daha kritik bir hale donisebilir. Bu yigin
etkisine 6zel olarak dikkat edilmektedir.

O O0OO0OO0OO0OO0OOo

BT bilgi varliklarinin imha siireci ile ilgili detaylar PR.17 Imha Prosediirii icinde tanimlanmistir.

Ek Kontroller .
Yiyecek, Icecek ve Sigara Kullanimina Iliskin Kisitlamalar
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5.4.2.

5.4.3.

icinde bilgi varliklarinin bulunmadigi 6zel olarak belirlenmis (bina disindaki sigara icmeye
mahsus alanlar gibi) alanlar disinda Bilgi Islem Daire Baskanligi ofislerinde sigara igilmesi
yasaktir. Bilgi varliklarina yakin mesafede yemek yenilmesi ve bir seyler icilmesi tavsiye
edilmez, yenecekse de ¢ok dikkatli olunmalidir. Sistem odasinda yiyecek, icecek tiiketmek ve
sigara icmek yasaktir.

Gop

Copler uygun kaplarda ve periyodik olarak toplanir. Cesitli bilgi igeren varliklar ¢ope
atilmadan veya bilgi sisteminden cikartimadan ©6nce, varliklarda yer alan kayith bilgiler
yedeklenir ve atilacak olan varliktan silinir. Cope atilacak olan evraklar kirpilmadan ¢ope
gonderilmez.

Sivilarin ve Yanici Maddelerin Saklanmasi

Sivilar, temizlik maddeleri ve dider sivilar kapali kaplarda ve bilgi varliklarindan uzakta
muhafaza edilir. Yanic maddeler, bilgi varliklarindan uzakta emniyetli ve glvenli bir sekilde
muhafaza edilir.

6. ILGiLI DOKUMANLAR
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