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KONU: BILGI GUVENLIGI YONETIM SISTEMI KAPSAMI VE POLITIKALAR

P01 BiLGI SISTEMLERI GENEL KULLANIM POLITIKASI

1.1 Genel Bakis

Kurumumuz bilgi paylasimi ve glivenligi konularinda tedbir almak, bilginin gizlilik, biittinliik
ve erisilebilirlik kapsaminda dederlendirilerek, iceriden ve/veya disaridan gelebilecek kasith
veya kazayla olusabilecek tiim tehditlerden korunmasini saglamak ve yirtiilen faaliyetleri
etkin, dogru, hizli ve glivenli olarak gergeklestirmek amaciyla “Bilgi Glivenligi Politikalarini”
hazirlamistir. Bilisim ile alakali sistemler kurumun sahip oldugu dederlerdir. Giigli bir giivenlik
blitlin calisanlarin icerisine dahil oldugu takim calismasiyla olusturulabilir. Biitiin bilgisayar
kullanicilari  glnlik aktivitelerini yerine getirebilmesi icin bu kurallari iyi bilmeli ve
uygulamanin sorumlulugunu tasimalidir.

1.2 Amag

Bu politikanin amaci kurum biinyesindeki bilisim cihazlarinin ve yaziimlarinin uygun kullanimi
hakkinda standart olusturmaktir. Uygunsuz kullanim kurumu virlis saldirilarina, ag
sistemlerinin ¢cdkmesine hizmetlerin aksamasina ve bunlarin yaptirnmlara déniismesine sebep
olabilir.

1.3 Kapsam
Bu politika kurumun bitin calisanlari, s6zlesmelileri, kurum adi altinda calisan battin kisiler
ve ayni zamanda kurumun sahip oldugu ve kiraladigi biitlin cihazlar kapsamaktadir.

1.4 Politika
Genel Kullanim ve sahip olma ile glivenlik ve kisiye ait bilgiler asagidaki gibi agiklanmistir.

1.4.1 Genel Kullanim ve Sahip Olma

a) Kurumun giivenlik sistemleri kisilere makul seviyede mahremiyet saglasa da kurumun
binyesinde olusturulan tim veriler kurumun mulkiyetindedir.

b) Calisanlar bilgi sistemlerinden kendi kisisel kullanimi igin makul seviyede
yararlanabilirler.

c) Kullanici herhangi bir bilginin ¢ok kritik oldugunu distinliyorsa o bilgi sifrelenmelidir.

¢) Givenlik ve agin bakimi amac ile yetkili kisiler cihazlari, sistemleri ve ag trafigini
burada tanimlanan politikalar cergevesinde goézlemleyebilir. Kurum, bu politika
cercevesinde aglari ve sistemleri periyodik olarak denetleme hakkina sahiptir.

d) Bilgisayarlarda oyun ve eglence amagh programlar calistirimamalidir ve
kopyalanmamalidir.

e) Bilgisayarlar lizerinden isle ilgili belgeler, resmi belgeler, programlar ve egitim belgeleri
haricinde dosya aligverisinde bulunulmamalidir.

f) Bilgisayarlara higbir surette lisanssiz program yiklenmemelidir.

g) Gerekmedikge bilgisayar kaynaklari paylasima acilmamalidir. Kaynaklarin paylasima
aclimasi halinde de mutlaka sifre politikasina goére hareket edilmelidir.
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1.4.2 Giuivenlik ve Kisiye Ait Bilgiler

a) Bilgi sistemlerinde bulunan kritik bilgilere yetkisiz kisilerin erisimini engellemek igin
gerekli erisim haklari tanimlanmalidir.

b) Sifreleri guvenli bir sekilde saklamali ve hesap bilgileri bagka kimselerle
paylasiimamalidir. Sistem seviyeli sifreleri en az yilda bir kullanici seviyeli sifreler ise en
az yilda bir degistirilmelidir.

c) Bitin PC ve Laptoplar otomatik olarak 20 dakika igerisinde sifreli ekran korumasina
gegebilmelidir.

¢) Laptop bilgisayarlar glivenlik agiklarina karsi korunmalidir. Sadece gerekli olan bilgiler
bu cihazlar Gizerinde saklanmalidir.

d) Laptop bilgisayarin calinmasi / kaybolmasi durumunda, durum fark edildiginde en kisa
zamanda yetkili kisiye haber verilmelidir.

e) Kuruma ait cep telefonu, tablet ve el terminali cihazlarinin gerekli giivenlik tedbirlerini
almaktan cihaz kullanicisi sorumludur.

f) Calisanlar tarafindan gonderilen maillerde sdyle bir agiklama olmalidir.

Turkce metin:

“Bu e-posta mesajl ve ekinde bulunabilecek dosyalar yalniz mesajin alici hanesinde kayitli
kullanici(lar) icindir. Mesajin alicisi degilseniz, liitfen hemen gondericiyi uyariniz. Mesaijl
dagitmayiniz, kopyalamayiniz, igerigini agiklamayiniz ve gikti almaksizin siliniz. Bu mesajda
kayith gériis ve disiinceler hicbir sekilde Erzurum Teknik Universitesi atfedilemeyecegi
gibi, kurumumuz agisindan baglayici da degildir. Virlis ve kétli amach yazihmlarin bu
mesajda yerlesmesinin engellenmesi amaciyla gerekli tim énlemler alinmis olsa da bu
mesajin sisteminizde yaratabilecedi kayip ve zararlardan dolayr kurumumuz hukuken
sorumluluk kabul etmez. Erzurum Teknik Universitesinin alaninda diinya capinda
yurittiigu faaliyetlere iliskin bilgi almak icin internet sitemizi (www.erzurum.edu.tr) ziyaret
edebilirsiniz. *

g) Calisanlar bilinmeyen kimselerden gelen dosyalari agmamalidirlar. Clinkl bu mailler
virlis, e-mail bombalar ve Truva ati gibi zararl kodlari igerebilirler.

g) Butin kullanicilar agin kaynaklarinin verimli kullanimi konusunda dikkatli olmalidirlar.
E-posta ile gonderilen bliylik dosyalarin sadece ilgili kullanicilara génderildiginden emin
olunmali ve gerekirse dosyalar sikistiriimahdir.

1.4.3 Uygunsuz Kullanim
Genel olarak asadidaki eylemler yasaklanmistir. Sistem yoneticileri bu kapsamin disinda

olabilir. Herhangi bir kullanici kurumun kaynaklarini kullanarak higbir sart altinda herhangi
bir yasadigl aktivitede bulunamaz.
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1.4.3.1 Sistem ve Ag Aktiviteleri
Asagidaki aktiviteler higcbir istisna olmadan standartlastiriimistir.

a) Herhangi bir kisi veya kurumun izinsiz kopyalama, devlet sirri, patent veya diger kurum
bilgileri, yazim lisanslari vs. haklarini cignemesi,

b) Kitaplarin izinsiz kopyalanmasi, magazinlerdeki fotograflarin  dijital formata
dondstirilmesi, lisans gerektiren yazihmlarin kopyalanmasi,

c) Zararh programlarin ada veya sunuculara bulastiriimasi,

¢) Kendi hesabinizin sifresini bagkalarina vermek veya kendi hesabinizi kullandirmasi,

d) Kurumun bilgisayarlarini kullanarak taciz veya yasadisi olaylara karismasi,

e) Ag givenligini etkilemek, ag haberlesmesini bozmasi,

f) Kullanici kimlik tanima yéntemlerinden kagmasi,

g) Program/script/komut kullanarak kullanicinin baglantisini etkilemesi,

g) Kurum bilgilerini kurum disindan (clinct sahislara iletmesi,

h) Kurumun politikalari olarak belirledigi programlar disinda kaynadi belirsiz olan programlari
kurmak ve kullanmak yasaktir.

1.4.3.2 E-mail ve Haberlesme Aktiviteleri

a) Kurum disindan web posta sistemini giivenliginden emin olunmayan bir bilgisayardan
kullanmasi,

b) isteniimeyen e-posta mesajlarinin iletiimesi. (Bunlar karsi tarafin 6zellikle istemedidi
reklam mesajlarini iceren mailler olabilir),

¢) E-posta veya telefon vasitasi ile taciz etmesi,

¢) E-posta baslik bilgilerini yetkisiz kullanmasi veya degistirmesi,

d) Zincir e-postalari olusturmasi veya iletmesi,

e) Yetkili kisilerin izni olmadan haber gruplarina iletmesi yasaktir.
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