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P11 SUNUCU GUVENLIK POLITIKASI

1.1 Amag

Bu politikanin amaci kurumun sahip oldugu sunucularinin temel giivenlik konfiglirasyonlari igin
standartlan belirlemektir. Bu politikanin etkili kullaniimasi ile Kurum blnyesindeki bilgilere ve
teknolojiye yetkisiz erisimler engellenmesi amaglanmaktadir.

1.2 Kapsam
Bu politika kurumun sahip oldugu biitiin dahili sunucular icin gecerlidir.

1.3 Politika
Sunucu Glvenlik politikalar asagidaki gibi iki baglkta ele alinmistir.

1.3.1 Sahip Olma ve Sorumluluklar

Kurum biinyesindeki bitin dahili sunucularin yonetiminden sadece Bilgi Islem sorumludur.
Sunucu konfiglrasyonlari sadece bu Bilgi Islem tarafindan veya onayl danigmanlik kurumlari
tarafindan Bilgi Islem gdzetiminde yapilacaktir.

a) Bitln sunucular (kurumun sahip oldugu) ilgili kurumun yonetim sistemine kayitl
olmalidir.

b) Sunucularin Yeri ve Sorumlu Departmanlari,

c) Seri Numarasi, Marka ve Model Bilgileri,

¢) Donanim Ozellikleri,

d) Bakim Bilgisi,

e) Bitun bilgiler tek bir merkezde gtincel olarak tutulmalidir.

1.3.2 Genel Konfigiirasyon Kurallan

f) Isletim sistemi ydnetimi kurumun Bilgi Islem Daire Bakanligi talimatlarina gore
yapilimaldir.

g) Kullanilmayan servisler ve uygulamalar kapatiimahdir.

g) En az 1 hafta siireyle loglanmalidir. (IP bazl)

h) Kurum disi yapilan baglantilar bilgi sistemlerinin belirledigi kurallara gére yapilmalidir.

1) Sunucular fiziksel olarak korunmug sistem odalarinda bulunmaldir.

1.4 Gozlemleme
a) Kritik sistemlerde olugan battin glvenlikle ilgili olaylar loglanmali ve yasalarla belirlenmis
sureler kadar saklanmalidir.
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b) Giivenlikle ilgili loglar sorumlu kisi tarafindan degerlendirilmeli ve gerekli tedbirler alinmalidir.

c) Denetimler yetkili organizasyonlar tarafindan kurum buinyesinde belli araliklarda yapiimalidir.

¢) Denetimlerde kurumun igleyisine zarar vermemesi igin maksimum gayret gosterilmelidir.

d) Sunucular elektrik ve ag altyapisi ile sicaklik ve nem degerleri diizenlenmis ortamlarda
isletilmelidir.

e) Sunucularin yazihm ve donanim bakimlar periyodik olarak sistem yoneticileri tarafindan
yapilimaldir.

f) Sistem odalarina yetkisiz girisler engellenmelidir. Sistem odalarina giris ve cikislar erisim
kontrolli olmali ve loglanmalidir.
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