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KONU: BILGI GUVENLIGI YONETIM SISTEMI KAPSAMI VE POLITIKALAR

P09 KRiz / ACIL DURUM YONETIMI POLITIKASI

1.1 Amag
Bu politika kurum calisanlarinin, bilgi glivenligi ve is sirekliligi ile ilgili acil bir durum olustugunda
sorumluluklar dahilinde gerekli miidahaleyi yapabilmelerine yonelik standartlari belirlemektedir.

1.2 Kapsam

Bilgi glivenligine yonelik tehlike durumlarinda sistemlere yapilacak direkt saldirilar, zararli kod
iceren programlar, Kkisilerin sisteme sizmasi, bilginin hirsizligi, disaridan veya iceriden
gerceklestirilebilecek saldirlar bu kapsamdadir. Acil durum yénetimi Bilgi Islemi kapsamaktadir.

1.3 Politika
Kurum calisanlarinin, bilgi glivenligi veya is sirekliligi ile ilgili acil bir durum olustugunda
sorumluluklar dahilinde gerekli miidahaleyi yapabilmelerine yonelik standartlar asagida
belirtilmistir.

a) Acil durum sorumlulari atanmalidir. Yetki ve sorumluluklari belirlenmeli ve dokumante
edilmelidir.

b) Bilgi sistemlerinin kesintisiz calisabilmesi icin gerekli 6nlemler alinmahdir. Ornegin uygulama
veya veri tabani sunucularindan donanim ve yazilima ait problemler olustugunda yerel veya
uzak sistemden yeniden kesintisiz galisma saglanabilmelidir.

¢) Kurum bilisim sistemlerinin kesintisiz calismasini saglamasi i¢in ayni ortamda kimeleme
veya uzaktan kopyalama veya pasif sistem ¢ozimlerini hayata gegiriimelidir.

¢) Acil durumlarda kurum ici is birligi gereksinimleri tanimlanmalidir.

d) Acil durumlarda sistem loglari incelenmek Gzere saklanmalidir.

e) Guvenlik aciklari ve ihlallerinin rapor edilmesi igin kurumsal bir mekanizma olusturulmalidir.

f) Yasanan acil durumlar sonrasi politikalar ve suregler yeniden incelenerek ihtiyaglar
dogrultusunda revize edilmelidir.

g) Bir guvenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulmali ve bu bildirim
suregleri tanimlanmis olmalidir.

g) Acil durumlarda Acil Destek Ekibine erisilmeli, ulagsilamadigi durumlarda koordinasyonu
saglamak Uzere onceden tanimlanmisg ilgili yoneticiye bilgi verilmeli ve zarar tespit edilerek
suratle daha 6nceden tanimlanmig felaket kurtarma faaliyetleri yurutilmelidir.

h) ilgili yénetici tarafindan gerekli gérilen durumlarda konu hukuksal zeminde incelenmek
uzere ilgili makamlara iletilmelidir.
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