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1. AMAGC:

Erzurum Teknik Universitesi Bilgi Islem Daire Bagkanhigi'nin sahibi oldugu bilgi varliklarinin bilerek
veya bilmeyerek, kasten veya tesadifen 3. sahislarin eline gegmesi, kismen veya tamamen
durmasi/tahrip edilmesi durumunda ortaya cikan olumsuz durumu yénetmek.

Olasi zayifliklan tespit ederek, zayifliklari kullanacak tehditlerin sonuclarini ortadan kaldirmak.

2. KAPSAM:
Ihlalin veya zayifligin tespiti ile baslar gerekli islemlerin / diizenlemelerin yapilmasi ile son bulur.

3. TANIMLAR
Copyright: Telif hakkidr.

IP: Internet'te her bilgisayarin bir IP (Internet Protokol) adresi vardir. Bir IP adresi, noktalarla
ayrilan dort rakam grubundan olusur, her grupta en fazla 3 rakam olabilir; "85.102.156.141"
seklindedir. Internete baglanan her bilgisayara sistem tarafindan verilen bir ayirt edici numara, yani
bir tlir "adres"tir. IP numarasi sayesinde bilgisayarlar internette diger bilgisayarlarla veri aligverisi
yapar. Yani bilgisayarinizin IP numarasi sayesinde, herhangi bir web sitesindeki bilgiler sizin
bilgisayariniza kadar ulasir.

Fraud: Tirkcede sahtecilik anlamina gelen fraud, elektronik ticarette sahte, calinti kredi karti
kullanarak veya kredi karti bilgilerinin kopyalanarak kullanimi suretiyle yapilan online aligverigleri
ifade etmektedir.

Hacker: (Bilgisayar korsani) Sahsi bilgisayarlara veya gesitli kurum ve kuruluglara ait bilgisayarlara
ve adlara izinsiz olarak giris yapan kisidir.

Hack Etmek: Elektronik veya mekanik otomat sistemlerine girilmesi gereken bilgi, jeton gibi dogru
anahtarin kullanildigini kontrol eden anahtar yuvasi olan filtreyi kopya anahtarlar ile gegerek hizmet
verici sistemi yaniltan kisinin yaptigi eylemdir.

Viris: Bilgisayar ortaminda birileri tarafindan amacli olarak bir baska kisi ya da Kisilere zarar
vermek icin yazilmis kigik yaziimlardir. Bilgisayarlara kullanicilarin istem digi girer ve Ureticinin
amacl dogrultusunda calisarak sisteme zarar verir.

Solucan: Solucan virlisti genellikle e-posta, kaynadi belirsiz programlar, forum siteleri, korsan oyun
DVD ve cd leri gibi farkh yollarla bilgisayarlara bulasir. Solucan da virls gibi, kendisini bir
bilgisayardan digerine kopyalamak icin tasarlanmistir. Ancak bunu otomatik olarak yapar. Ilk olarak,
bilgisayarda dosya veya bilgi ileten 6zelliklerin denetimini ele gegirir. Solucan bir kez sisteminize
girdikten sonra kendi basina ilerleyebilir.

Spam: SPAM mailin en basit tanimi; sizin istediniz olmadan size gdnderilen reklam igerikli
maillerdir. Internet lizerinde ayni mesajin ylksek sayidaki kopyasinin, bu tip bir mesaji alma
talebinde bulunmamis kisilere, zorlayici nitelikte gdénderilmesi de genelde SPAM olarak adlandirilir.

Trojan: (Truva ati) Bilgisayar yazihmi baglaminda Truva ati zararli program barindiran veya
yukleyen programdir. Truva atlarinin iki tlrl vardir. Birincisi, kullanigh bir programin bir hacker
tarafindan tahribata ugrayip igine zararli kodlar yiiklenip program acildiinda yayilan cinsi. Diger
tiird ise bagimsiz bir program olup baska bir dosya gibi gorindir.


http://ip.nedir.com/
http://rakam.nedir.com/
http://rakam.nedir.com/
https://tr.wikipedia.org/wiki/Yaz%C4%B1l%C4%B1m
https://tr.wikipedia.org/wiki/Program
https://tr.wikipedia.org/wiki/Hacker

Sayfa 1|1 2/3

Dokiman No : | PR.13
PROSEDUR Revizyon No : 100

Revizyon Tarihi |[: |-

Yayin Tarihi : [ 08.02.2021

KONU: OLAY IHLAL PROSEDURU

4. UYGULAMA:
Olay ihlal prosedtirli tic asamada uygulanir;

4.1. Inlalin / Zayifigin Ortaya Gikmasi / Fark edilmesi

Ihlal olayini fark eden personel olayla ilgili olarak ivedilikle Birim/Bélim Yoneticisini bilgilendirir.
“OLAY IHLAL- ZAYIFLIK FORMU (FR.13.01)” diizenler. Bilgi Islem Dairesi Baskanhigini
bilgilendirir.

Bilgi Islem Dairesi Baskanligi “Olay Ihlal Zayiflik Formunu” “Olay Ihlal Takip Cizelgesi “ne
kaydeder.

FR.13.04 Olay Ihlal Takip Gizelgesinde sira no “xxxx/001” seklinde verilir. xxxx yili ifade eder.

4.2. Arastirma

Ihlal olayinin fark edildigi tarih ve vuku buldugu tarihin belirlenmesi ve olayla iliskisi olabilecek
unsurlarin ortaya cikariimasi asamasidir. Ihlal olayi ile iligkisi olabilecek unsurlarin belirlenmesi
sonucunda gulivenlik olayr siniflandirma tablosuna gére ™ IHLAL ARASTIRMA RAPORU
(FR.13.02)” diizenlenir.

Giivenlik olay1 siniflandirma tablosu agagidaki gibidir.
Seviye | Tanim ONEM DERECESI

1 Olay sonucunda, organizasyonun operasyonlari igin cok kritik [ Kritik
olan faaliyetlerin stirekliligi ciddi bicimde etkilenmektedir.

2 Olay sonucunda bir uygulama veya sisteme yonelik kullanim | Major / Yiksek
etkilenmekte ve bu durum da organizasyonun faaliyetlerini
etkilemektedir.

3 Olay sadece bir kullanici grubunu etkilemektedir. Kesintiye Mindr / Orta
ugrayan faaliyetler organizasyonun operasyonlarini
etkilememektedir.

4 Olay sadece bir kisiyi etkilemektedir. Kesintiye ugramis Duslk
faaliyetler organizasyonun operasyonlarini etkilememektedir.

“Olay Ihlal Takip cizelgesi” en az yilda bir defa Bilgi Islem Dairesi Bagkanligi tarafindan gézden
gegcirilir ve ihtiyaclar belirlenir. Yonetimin gdzden gecirme toplantisinda sonuglar raporlanir.

Yonetim, rapor gergevesinde Onerilen ihtiyaclari onaylar ve onaylanan kaynaklari (egitim, arag,
yazilim, donanim vs.) ayirir.

4.3. Karar

Bu asamada ihlalin ortaya gikmasinda sorumlu olan unsurlar higbir stipheye yer vermeyecek
sekilde ortaya konur ve karar verilir. “"OLAY IHLAL KARAR TUTANAGI” (FR.13.03) g farkl
icerikte hazirlanacaktir.

4.3.1. Ihlal Personel
Ihlal Erzurum Teknik Universitesi personelinden kaynaklaniyorsa bu ihlalden sorumlu olan
calisanlar icin durumun mahiyetine badli olarak amirlerinin ve Disiplin Kurulunun
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dederlendirmesine goére, 3. Taraflar icin de gegerli olan so6zlesmelerde gecen ilgili

maddelerinde belirlenen yaptirnmlar uygulanir.

4.3.2. Ihlal Donanim /Yazilim

Ihlal bir yazilm veya donanimin hatasindan kaynaklaniyor ise “"OLAY IHLAL ARASTIRMA
RAPORU"” (FR.13.02) yonetime sunulur. Bilgi Islem Dairesi Baskanligi ekibi hatanin giderilmesi

icin gerekli tedbirleri alir ve sonuclanmasini takip eder.

4.3.3. Ihlal 3. Sahislar

Ihlal 3. sahislardan kaynaklaniyorsa gerekli tespitler yapilarak (IP no gibi) yOnetime
raporlanir. Bilgi Islem Dairesi Baskanligi ekibi hatanin giderilmesi icin gerekli tedbirleri alir ve

sonuglanmasini takip eder.

4.4, Bilgi Giivenligi Ihlal Olay Tanimlar::
Olay Ihlal Takip Cizelgesin ‘de olay tanimlari siniflandirilirken asagidaki tanimlar kullanilir.

Yetkisiz Girig,

Yazilim Arizasl,

Virls / Solucan / Trojan,

Web sitesinin hack edilmesi,

Tehdit / E-Posta Bombardimani,
Copyright UsulslizIugd,

Fraud / Spam,

Mustehcen veya girkin mesaj gelmesi,
Gulvenlik Agiklarindan Faydalanma,
Dider,

ILGILI DOKUMANLAR:

FR.13.01 OLAY IHLAL - ZAYIFLIK FORMU (OiZF)
FR.13.02 OLAY IHLAL ARASTIRMA RAPORU
FR.13.03 OLAY IHLAL KARAR TUTANAGI
FR.13.04 OLAY IHLAL TAKIP CiZELGESI

HAZIRLAYAN ONAYLAYAN
UNVANTI BGYS YONETIM TEMSILCISI (DAIRE BASKANI) GENEL SEKRETER
ADI SOYADI Dr. Naci BAYRAK Prof.Dr. Ahmet DUMLU
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