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KONU: BILGI GUVENLIGI YONETIM SISTEMI KAPSAMI VE POLITIKALAR

P25 KRIPTOGRAFIK KONTROLLER POLITIKASI

1.1 Amag
Bilginin gizliligi, aslina uygunlugu ya da bitinliginin korunmasidir.

1.2 Kapsam
Bu politikanin uygulanmasindan tiim ¢alisanlar sorumludur.

1.3 Politika
Kriptografik kontroller asagidaki maksatlarla kullanilir;

a) Gizlilik: Saklanan veya iletilen hassas veya kritik bilgiyi korumak igin sifrelemenin kullaniimasi,
b) Butinllk/Guvenilirlik: Saklanan veya iletilen hassas veya kritik bilginin glvenilirlik veya
bitlnligund korumak igin sayisal imzalarin veya mesaj dogrulama kodlarinin kullaniimasi,

c) Inkar edilemezlik: Bir olay veya faaliyetin olusumu veya olusmadiginin kanitini elde etmek

igin kriptografik tekniklerin kullanilmasi.

¢) Personelin gonderdigi maillerde, higbir sekilde yonetici, kullanici gibi hesap sifreleri
bulundurulmamalidir.

d) Internete agik kritik veri iceren uygulamalara kriptolu (sifreli) baglanti ile baglanilmali, kripto
(sifre) kullanmayan ydntemler tercih edilmemelidir. Diz metin kullanarak veri aligverisi yapan
yontemlerin kullandi§i portlar gerekirse kapatiimalidir.

e) Kripto kullanimi ile hangi is bilgisinin korunacagi ile ilgili genel prensipler belirlenmelidir.

f) Tasinabilir ortam, cihaz ve iletisim hatlarinda iletilen hassas bilginin korunmasi igin sifreleme
mekanizmalarinin kullanimi belirlenmelidir.

g) Organizasyon capinda etkin bir uygulama icin uyarlanmasi gereken standartlar ortaya
konulmalidir.

g) Kriptografik anahtarlarin korunmasi, sifrelenmis bilginin kaybolmasi, tehlikeye diismesi veya
hasar gdérmesi durumunda tekrar geri alinmasi ile ilgili metotlari iceren anahtar ydnetimi
uygulanmalidir.

h) Politikanin uygulanmasi, anahtar Uretimini de iceren anahtar yonetimi ile ilgili gérevler ve
sorumluluklar belirlenmelidir.
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