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P25 KRİPTOGRAFİK KONTROLLER POLİTİKASI 
 
1.1 Amaç 
Bilginin gizliliği, aslına uygunluğu ya da bütünlüğünün korunmasıdır. 
 
1.2 Kapsam 
Bu politikanın uygulanmasından tüm çalışanlar sorumludur. 
 
1.3 Politika 
Kriptografik kontroller aşağıdaki maksatlarla kullanılır;  
 
a) Gizlilik: Saklanan veya iletilen hassas veya kritik bilgiyi korumak için şifrelemenin kullanılması,  
b) Bütünlük/Güvenilirlik: Saklanan veya iletilen hassas veya kritik bilginin güvenilirlik veya 

bütünlüğünü korumak için sayısal imzaların veya mesaj doğrulama kodlarının kullanılması,  
c) İnkar edilemezlik: Bir olay veya faaliyetin oluşumu veya oluşmadığının kanıtını elde etmek 

için kriptografik tekniklerin kullanılması.  
ç) Personelin gönderdiği maillerde, hiçbir şekilde yönetici, kullanıcı gibi hesap şifreleri 

bulundurulmamalıdır.  
d) İnternete açık kritik veri içeren uygulamalara kriptolu (şifreli) bağlantı ile bağlanılmalı, kripto 

(şifre) kullanmayan yöntemler tercih edilmemelidir. Düz metin kullanarak veri alışverişi yapan 
yöntemlerin kullandığı portlar gerekirse kapatılmalıdır.  

e) Kripto kullanımı ile hangi iş bilgisinin korunacağı ile ilgili genel prensipler belirlenmelidir.  
f) Taşınabilir ortam, cihaz ve iletişim hatlarında iletilen hassas bilginin korunması için şifreleme 

mekanizmalarının kullanımı belirlenmelidir.  
g) Organizasyon çapında etkin bir uygulama için uyarlanması gereken standartlar ortaya 

konulmalıdır. 
ğ) Kriptografik anahtarların korunması, şifrelenmiş bilginin kaybolması, tehlikeye düşmesi veya 

hasar görmesi durumunda tekrar geri alınması ile ilgili metotları içeren anahtar yönetimi 
uygulanmalıdır. 

h) Politikanın uygulanması, anahtar üretimini de içeren anahtar yönetimi ile ilgili görevler ve 
sorumluluklar belirlenmelidir.  
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