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KONU: BILGI GUVENLIGI YONETIM SISTEMI KAPSAMI VE POLITIKALAR

P03 INTERNET ERISIM POLITIKASI

1.1 Amag

Bu politika ile Kurumumuzun givenli internet erisimi icin sahip olmasi gereken standartlari
belirlenmistir. Internetin uygun olmayan kullanimi, kurumun yasal yiikiimliilikleri, kapasite
kullanimi ve kurumsal imaji acisindan istenmeyen sonuclara neden olabilir. Bilerek ya da
bilmeyerek bu tiirden olumsuzluklara neden olunmamasi ve internetin kurallarina, etige ve
yasalara uygun kullaniminin saglanmasini amaglamaktadir.

1.2 Kapsam
Bu politika Erzurum Teknik Universitesi'nin biitiin kullanicilarini kapsamaktadir.

1.3 Politika

Biitlin kullanicilar ve Sistem yoneticileri asagidaki internet erisim ve kullanim ydnteminden
disariya gikmamaldirlar.

Kurum bilgisayar agi erisim ve icerik denetimi yapan bir firewall (zerinden internete
cikmalidir. Ag givenlik duvari kurumun adi ile dis aglar arasinda bir gegit olarak gorev yapan
ve internet baglantisinda kurumun karsilasabilecedi sorunlari dnlemek (izere tasarlanan
cihazlardir. Agin disindan agin igine erisimin denetimi burada yapilir. Glivenlik duvari asagida
belirtilen hizmetlerle birlikte calisarak ag glivenligini saglayabilmelidir.

a) Kurumun ihtiyaci dogrultusunda icerik filtreleme sistemleri kullaniimalidir. Isteniimeyen
siteler (kumar, siddet vs.) yasaklanabilmelidir.

b) Kurumun ihtiyaci dogrultusunda saldiri tespit ve onleme sistemleri kullaniimalidir.

c) Bilgisayarlar lzerinden genel ahlak anlayisina aykin internet sitelerine girilmemeli ve
dosya indirimi yapilmamaldir.

¢) Uclincli sahislarin kurum internetini kullanmalari bilgi sistemleri yetkililerinin uygun
gérmesi durumunda Misafir Agi izerinden saglanmalidir.
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